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Tato pra´ce popisuje zp˚usoby autentizace a autorizace uzˇivatele pomoc´ı d˚uveˇryhodne´ho
serveru. Je zde rozebra´n syste´m Kerberos, ktery´ slouzˇ´ı jako inspirace prˇi na´vrhu vlastn´ıho
autentizacˇn´ıho sche´ma. Na konkre´tn´ım prˇ´ıkladu aplikac´ı jsou analyzova´ny programove´
vrstvy a jejich rozhran´ı zajiˇstuj´ıc´ı autentizaci a autorizaci uzˇivatele. V dokumentu je navrzˇen
a popsa´n model autentizacˇn´ıho mechanismu. Tento mechanismus je implementova´n do ko-
munikace mezi emailovy´m klientem a imap serverem.
Kl´ıcˇova´ slova
kryptografie, autentizace, autorizace, AAA sche´ma, syste´m Kerberos, GSSAPI,
SAUP protokol, Radius
Abstract
This document describes methods of user authentication and authorisation via a trusted
server. There is analysis of the system Kerberos, which is used as an inspiration for desing
of a new authentication scheme. There are analysed programming layers and interfaces
for specific applications ensuring user authentication and authorisation. The document
contains a design and detailed description of a new authentication scheme. This scheme is
implemented into the communication between email client and imap server.
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Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ in-
formacˇn´ıch technologi´ı. Pra´ce je chra´neˇna autorsky´m za´konem a jej´ı uzˇit´ı bez udeˇlen´ı opra´vneˇn´ı
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V soucˇasne´ dobeˇ je kladen sta´le veˇtsˇ´ı d˚uraz na zabezpecˇen´ı syste´mu˚ a komunikace prˇed
u´tocˇn´ıky. V minulosti byla proto do syste´mu˚ zavedena autentizace a autorizace uzˇivatel˚u.
Ve veˇtsˇineˇ prˇ´ıpad˚u se ale uzˇivatel prˇihlasˇuje k syste´mu prˇes pocˇ´ıtacˇovou s´ıt’. Proto mus´ı by´t
tato komunikace mezi uzˇivatelem a serverem, ke ktere´mu uzˇivatel prˇistupuje, zabezpecˇena´.
U´rovenˇ zabezpecˇen´ı mu˚zˇe by´t na r˚uzny´ch vrstva´ch komunikacˇn´ıch protokol˚u. Pokud ovsˇem
ned˚uveˇrˇujeme zp˚usobu zabezpecˇen´ı protokol˚u nizˇsˇ´ıch vrstev, mus´ıme implementovat zabez-
pecˇen´ı komunikace na aplikacˇn´ı u´rovni. V praxi je veˇtsˇinou v aplikac´ıch implementova´no
v´ıce druh˚u mechanismu˚ pro zp˚usob autentizace a zabezpecˇen´ı prˇenosu dat.
C´ılem diplomove´ pra´ce je na´vrh nove´ho mechanismu autentizace a autorizace uzˇivatele
vyuzˇ´ıvaj´ıc´ı d˚uveˇryhodny´ server pro oveˇrˇen´ı totozˇnosti uzˇivatele. Dalˇs´ım u´kolem je tento
mechanismus implementovat a uka´zat jeho funkcˇnost.
Diplomova´ pra´ce je rozdeˇlena do dvou velky´ch celk˚u. V prvn´ım jsou zahrnuty kapi-
toly, ktere´ slouzˇ´ı jako teoreticky´ za´klad k pochopen´ı problematiky autentizace a autorizace
uzˇivatele. V tomto celku jsou popsa´ny take´ protokoly a syste´my, ktere´ realizuj´ı autentizaci
uzˇivatele pomoc´ı d˚uveˇryhodne´ho serveru. V teˇchto protokolech jsem hledal inspiraci pro
druhou cˇa´st diplomove´ pra´ce. Druha´ cˇa´st obsahuje na´vrh nove´ho sche´matu pro autentizaci
uzˇivatele a jeho implementaci. Da´le je zde take´ na konkre´tn´ım prˇ´ıkladu popsa´n zp˚usob,
jaky´m rˇesˇ´ı implementaci autentizacˇn´ıch mechanismu˚ sta´vaj´ıc´ı aplikace.
Tato pra´ce navazuje na Semestra´ln´ı projekt, v ra´mci ktere´ho jsem studoval zp˚usoby au-
tentizace a autorizace uzˇivatele. Do diplomove´ pra´ce jsem prˇevzal cˇa´sti Semestra´ln´ıho pro-
jektu, ktere´ popisuj´ı teoreticky´ za´klad pro danou problematiku a ktery´mi jsem se inspiroval
prˇi na´vrhu vlastn´ıho autentizacˇn´ıho sche´matu. Jsou to kapitoly zaby´vaj´ıc´ı se kryptografiı
(kapitola 2), autentizac´ı a autorizac´ı uzˇivatele (kapitola 3), AAA sche´matem (kapitola 4) a




Kryptografie neboli sˇifrova´n´ı je nauka o metoda´ch utajova´n´ı obsahu zpra´v prˇevodem do
podoby, ktera´ je cˇitelna´ jen se specia´ln´ı znalost´ı. Slovo kryptografie pocha´z´ı z rˇecˇtiny -
krypto´s skryty´ a gra´phein znamena´ psa´t. Neˇkdy je pojem obecneˇji pouzˇ´ıva´n pro veˇdu o
cˇemkoli spojene´m se sˇiframi jako alternativa k pojmu kryptologie. Kryptologie zahrnuje
kryptografii a kryptoanaly´zu, neboli lusˇteˇn´ı zasˇifrovany´ch zpra´v.
Sˇifrova´n´ı je d˚ulezˇity´m prvkem zabezpecˇuj´ıc´ım data. Je pouzˇito vsˇude tam, kde je pozˇado-
va´no nevyzrazen´ı tajne´ informace. Pouzˇ´ıva´ se proto pro zabezpecˇen´ı prˇenosu dat nebo
archivaci dat.
C´ılem te´to diplomove´ pra´ce je na´vrh syste´mu pro autentizaci a autorizaci uzˇivatel˚u.
Uzˇivatel se bude autentizovat a autorizovat v˚ucˇi vzda´lene´mu serveru. A proto bude potrˇeba
prˇena´sˇet d˚uveˇrna´ data prˇes pocˇ´ıtacˇovou s´ıt’. Kryptograficke´ metody budou pouzˇity pra´veˇ k
u´cˇelu utajen´ı prˇena´sˇeny´ch d˚uveˇrny´ch dat.
2.1 Symetricka´ sˇifra
Symetricke´ sˇifrova´n´ı je zalozˇeno na principu jednoho kl´ıcˇe, ktery´m lze zpra´vu jak zasˇifrovat,
tak i desˇifrovat.
Podstatnou vy´hodou symetricky´ch sˇifer je jejich n´ızka´ vy´pocˇetn´ı na´rocˇnost. Algoritmy
pro sˇifrova´n´ı s verˇejny´m kl´ıcˇem (asymetricke´ algoritmy) mohou by´t i stotis´ıckra´t pomalejˇs´ı.
Na druhou stranu velkou nevy´hodou je nutnost sd´ılen´ı tajne´ho kl´ıcˇe, proto se odesilatel a
prˇ´ıjemce tajne´ zpra´vy mus´ı prˇedem domluvit na tajne´m kl´ıcˇi.
Obra´zek 2.1: symetricky´ algoritmus
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2.2 Asymetricka´ sˇifra
Asymetricka´ kryptografie (kryptografie s verˇejny´m kl´ıcˇem) je skupina kryptograficky´ch
metod, ve ktery´ch se pro sˇifrova´n´ı a desˇifrova´n´ı pouzˇ´ıvaj´ı odliˇsne´ kl´ıcˇe.
Sˇifrovac´ı kl´ıcˇ pro asymetrickou kryptografii sesta´va´ z dvou cˇa´st´ı: jedna cˇa´st se pouzˇ´ıva´
pro sˇifrova´n´ı zpra´v (a prˇ´ıjemce zpra´vy ani tuto cˇa´st nemus´ı zna´t), druha´ pro desˇifrova´n´ı
(a odesilatel sˇifrovany´ch zpra´v ji zpravidla nezna´). Je videˇt, zˇe ten, kdo sˇifruje, nemus´ı s
desˇifruj´ıc´ım prˇ´ıjemcem zpra´vy sd´ılet zˇa´dne´ tajemstv´ı, cˇ´ımzˇ eliminuj´ı potrˇebu vy´meˇny kl´ıcˇ˚u;
tato vlastnost je za´kladn´ı vy´hodou asymetricke´ kryptografie.
Nejbeˇzˇneˇjˇs´ı verz´ı asymetricke´ kryptografie je vyuzˇ´ıva´n´ı tzv. verˇejne´ho a soukrome´ho
kl´ıcˇe. Sˇifrovac´ı kl´ıcˇ je verˇejny´, majitel kl´ıcˇe ho volneˇ uverˇejn´ı, a kdokoli j´ım mu˚zˇe sˇifrovat
jemu urcˇene´ zpra´vy; desˇifrovac´ı kl´ıcˇ je soukromy´, majitel jej drzˇ´ı v tajnosti a pomoc´ı neˇj
mu˚zˇe tyto zpra´vy desˇifrovat.
Je zrˇejme´, zˇe sˇifrovac´ı kl´ıcˇ ecryptionKey a desˇifrovac´ı kl´ıcˇ decryptionKey spolu mus´ı
by´t matematicky sva´za´ny, avsˇak nezbytnou podmı´nkou pro uzˇitecˇnost sˇifry je prakticka´
nemozˇnost ze znalosti sˇifrovac´ıho kl´ıcˇe spocˇ´ıtat desˇifrovac´ı.
Matematicky tedy asymetricka´ kryptografie postupuje na´sleduj´ıc´ım zp˚usobem:
Sˇifrova´n´ı
crypted = f(message, ecryptionKey)
Desˇifrova´n´ı
message = g(crypted, decryptionKey)
V principu se mohou sˇifrovac´ı a desˇifrovac´ı funkce liˇsit, zpravidla jsou vsˇak matematicky
prˇinejmensˇ´ım velmi podobne´.




Autentizace a autorizace se pouzˇ´ıva´ pro zajiˇsteˇn´ı prˇ´ıstupu k syste´mu nebo sluzˇbeˇ jen teˇm
uzˇivatel˚um, kterˇ´ı jsou k tomu opra´vneˇni. Tyto pojmy u´zce souvis´ı s te´matem diplomove´
pra´ce, nebot’ jedn´ım z c´ıl˚u pra´ce je na´vrh autentizacˇn´ıho a autorizacˇn´ıho mechanismu.
3.1 Autentizace
Autentizace znamena´ potvrzen´ı, zˇe uzˇivatel pozˇaduj´ıc´ı sluzˇby je platny´m uzˇivatelem posky-
tovany´ch s´ıt’ovy´ch sluzˇeb. Autentizace je dosazˇena pomoc´ı prˇedstaven´ı identity a jiste´ho
poveˇrˇen´ı nebo tajemstv´ı.
Autentizace mu˚zˇe by´t jednosmeˇrna´ nebo obousmeˇrna´. Jednosmeˇrna´ oznacˇuje autenti-
zaci uzˇivatele v˚ucˇi serveru. Zde mu˚zˇe doj´ıt k podvrzˇen´ı identity serveru, proto je vhodne´
vyuzˇ´ıt autentizaci obousmeˇrnou. Ta umozˇnˇuje oveˇrˇen´ı identity jak uzˇivatele tak i serveru
poskytuj´ıc´ıho sluzˇbu. V idea´ln´ım prˇ´ıpadeˇ je tedy zamezeno podvrzˇen´ı identity od obou
koncovy´ch cˇlen˚u.
3.2 Zp˚usoby autentizace
Uzˇivatelske´ jme´no a heslo
Znalost uzˇivatelske´ho jme´na a hesla je nejzna´meˇjˇs´ım a nejbeˇzˇneˇjˇs´ım zp˚usobem autentizace
uzˇivatele. K potvrzen´ı identity stacˇ´ı zna´t uzˇivatelske´ jme´no a heslo. Vy´hodou je snadna´
implementace tohoto autentizacˇn´ıho procesu a jeho nena´rocˇnost na samotne´ho uzˇivatele.
Autentizacˇn´ı u´daje se meˇn´ı jen zrˇ´ıdka a proto je mozˇno je z´ıskat velmi jednodusˇe. Ve
chv´ıli, kdy se na´m podarˇ´ı tyto u´daje z´ıskat, at’ uzˇ odposlechem nebo jiny´m zp˚usobem,
z´ıska´me plny´ prˇ´ıstup k uzˇivatelovu u´cˇtu. Spolehlivost autentizace je nav´ıc velmi za´visla´ na
zvolene´m hesle.
Jednora´zove´ heslo
Jednou z nejjisteˇjˇs´ıch obran proti odhalen´ı hesla nebo jeho odchycen´ı prˇi komunikaci je
pouzˇ´ıva´n´ı jednora´zovy´ch hesel. Veˇtsˇina implementac´ı poskytuj´ıc´ıch autentizaci jednora´zo-
vy´m heslem vyzˇaduje kromeˇ zvla´sˇtn´ı konfigurace pocˇ´ıtacˇove´ho syste´mu i specia´ln´ı zarˇ´ızen´ı
v podobeˇ kalkula´toru velikosti beˇzˇne´ kreditn´ı karty, ktery´m si uzˇivatel pokazˇde´ vygeneruje
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nove´ heslo. Toto heslo je platne´ pouze po omezeny´ cˇasovy´ u´sek (maxima´lneˇ neˇkolik minut)
a cely´ prˇ´ıstroj je chra´neˇn proti zneuzˇit´ı ciz´ı osobou dalˇs´ım heslem nebo cˇ´ıselny´m ko´dem.
Jednora´zove´ heslo se veˇtsˇinou generuje v za´vislosti na aktua´ln´ım cˇase a/nebo se´riove´m cˇ´ısle
zarˇ´ızen´ı. Posloupnost generovany´ch hesel nelze odhadnout, dvoj´ı pouzˇit´ı stejne´ho hesla nen´ı
mozˇne´.
Certifika´t
Dalˇs´ı mozˇnost´ı je pouzˇit´ı certifika´tu, ktery´ byl vystaven na straneˇ serveru. Certifika´t pak
pouzˇ´ıva´ sluzˇba pro oveˇrˇen´ı totozˇnosti jeho drzˇitele. Po technicke´ stra´nce se jedna´ o tex-
tovy´ dokument, ktery´ mu˚zˇe by´t ulozˇen na libovolne´m me´diu. Velmi cˇasto se mu˚zˇeme setkat
s certifika´ty ulozˇeny´mi na pevne´m disku, odkud je lze zkop´ırovat. Jakmile dojde k od-
cizen´ı certifika´tu a prˇ´ıslusˇny´ch priva´tn´ıch kl´ıcˇ˚u, je mozˇno opeˇt z´ıskat plny´ prˇ´ıstup k u´cˇtu
p˚uvodn´ıho majitele. Pouzˇ´ıva´ se proto umı´steˇn´ı certifika´tu na cˇipovou kartu, jej´ızˇ cˇtecˇku
pak mus´ı mı´t uzˇivatel prˇipojenu ke sve´mu pocˇ´ıtacˇi, nebo ulozˇen´ı certifika´tu na serveru
certifikacˇn´ı autority (CA).
Autentizacˇn´ı kalkula´tor
Autentizacˇn´ı kalkula´tor je elektronicke´ zarˇ´ızen´ı, ktere´ doka´zˇe generovat jednora´zova´ hesla
pro prˇ´ıstup k u´cˇtu uzˇivatele. Tato zarˇ´ızen´ı by´vaj´ı synchronizova´na se syste´my na straneˇ
serveru tak, aby obeˇ strany generovaly stejne´ kl´ıcˇe. Ty pak uzˇivatel opisuje do aplikace a
oveˇrˇuje tak svou totozˇnost jednodusˇe t´ım, zˇe doka´zˇe, zˇe je majitelem prˇ´ıslusˇne´ho kalkula´toru.
Jedna´ se o jednu z nejbezpecˇneˇjˇs´ıch metod autorizace uzˇivatele.
3.3 Autorizace
Autorizace znamena´ udeˇlen´ı specificke´ho typu sluzˇby (vcˇetneˇ odmı´tnut´ı sluzˇby) uzˇivateli
na za´kladeˇ jeho autentizace, sluzˇeb, ktere´ pozˇaduje a aktua´ln´ıho stavu syste´mu. Autorizace
mu˚zˇe by´t zalozˇena na omezen´ıch, naprˇ´ıklad omezen´ı na urcˇite´ hodiny v ra´mci dne, nebo
omezen´ı na fyzickou polohu, nebo omezen´ı v´ıcena´sobne´ho prˇihla´sˇen´ı jednoho uzˇivatele. Au-
torizace urcˇuje povahu sluzˇby, ktera´ je poskytnuta uzˇivateli. Typy sluzˇeb jsou naprˇ´ıklad:
filtrova´n´ı IP adres, prˇideˇlen´ı adresy, prˇideˇlen´ı cesty, QoS, rˇ´ızen´ı sˇ´ıˇrky pa´sma/rˇ´ızen´ı toku,
tunelova´n´ı do konkre´tn´ıho koncove´ho bodu.
Uka´zka autorizacˇn´ıho za´znamu:
iptables -A INPUT -s 192.168.0.2 -p tcp --dport 443 -j REJECT




V oblasti pocˇ´ıtacˇove´ bezpecˇnosti AAA znamena´ authentication, authorisation and account-
ing protocol, tj. cˇesky autentizacˇn´ı, autorizacˇn´ı a u´cˇtovac´ı protokol. Autentizace a autorizace
byla vysveˇtlena v u´vodu. U´cˇtova´n´ı znamena´ sledova´n´ı vyuzˇ´ıva´n´ı s´ıt’ovy´ch sluzˇeb uzˇivateli.
Tyto informace mohou by´t pouzˇity pro spra´vu, pla´nova´n´ı, u´cˇtova´n´ı, nebo dalˇs´ı u´cˇely.
U´cˇtova´n´ı v rea´lne´m cˇase je dorucˇeno soucˇasneˇ s vyuzˇ´ıva´n´ım zdroj˚u. Beˇzˇneˇ se sb´ıraj´ı in-
formace o identiteˇ uzˇivatele, povaze dodany´ch sluzˇeb a cˇasy pocˇa´tk˚u a konc˚u dodany´ch
sluzˇeb.
Pokud bychom chteˇli kontrolovat autentizaci, autorizaci a u´cˇtova´n´ı pro celou loka´ln´ı
s´ıt’, bylo by potrˇeba tyto trˇi sluzˇby umı´stit do jednoho uzlu, ktery´ bude dane´ zˇa´dane´ u´daje
oveˇrˇovat a zaznamena´vat. K tomuto u´cˇelu se pouzˇ´ıvaj´ı oveˇrˇovac´ı servery, zapojene´ do s´ıteˇ
a ukryte´ neˇkde hloubeˇji (viz obra´zek 4.1).
V diplomove´ pra´ci jsem navrhoval autentizacˇn´ı a autorizacˇn´ı mechanismus, ktery´ vycha´z´ı
z AAA sche´matu. Informace uvedene´ v te´to kapitole slouzˇily jako inspirace prˇi na´vrhu to-
hoto mechanismu.
Postup oveˇrˇova´n´ı (obra´zek 4.1):
• Klient cˇ. 2 je opra´vneˇny´ uzˇivatel. Zˇa´da´ prˇ´ıstupovy´ bod (AP) o prˇ´ıstup k s´ıti. AP se
zepta´ oveˇrˇovac´ıho serveru, zda ma´ klient cˇ. 2 povolen prˇ´ıstup k s´ıti. Oveˇrˇovac´ı server
odpov´ıda´, zˇe uzˇivatel cˇ. 2 je opra´vneˇny´m uzˇivatelem. Prˇistupovy´ bod povol´ı uzˇivateli
cˇ. 2 vstup do s´ıteˇ.
• Klient cˇ. 3 je neopra´vneˇny´ uzˇivatel. Zˇa´da´ prˇ´ıstupovy´ bod (AP) o prˇ´ıstup k s´ıti. AP
se zepta´ oveˇrˇovac´ıho serveru, zda ma´ klient cˇ. 3 povolen prˇ´ıstup k s´ıti. Oveˇrˇovac´ı
server odpov´ıda´, zˇe uzˇivatel cˇ. 3 nen´ı opra´vneˇny´m uzˇivatelem. Prˇistupovy´ bod zaka´zˇe
uzˇivateli cˇ. 3 vstup do s´ıteˇ.
Principu protokolu AAA vyuzˇ´ıvaj´ı mnohe´ dalˇs´ı protokoly. Jsou pouzˇity naprˇ´ıklad v
loka´n´ıch ethernetovy´ch s´ıt´ıch, mobiln´ıch s´ıt´ıch a bezdra´tovy´ch s´ıt´ıch.
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Obra´zek 4.1: autentizace pomoc´ı oveˇrˇovac´ıho serveru
4.1 Radius
RADIUS (Remote Authentication Dial In User Service, cˇesky Uzˇivatelska´ vyta´cˇena´ sluzˇba
pro vzda´lenou autentizaci) je AAA protokol pouzˇ´ıvany´ pro prˇ´ıstup k s´ıti nebo pro IP mo-
bilitu.
Prˇi prˇipojen´ı k poskytovateli Internetu pomoc´ı vyta´cˇene´ho prˇipojen´ı, DSL, nebo Wi-
Fi je u neˇktery´ch poskytovatel˚u vyzˇadova´no prˇihlasˇovac´ı uzˇivatelske´ jme´no a heslo. Tato
informace je posla´na do takzvane´ho Network Access Server (NAS) zarˇ´ızen´ı prˇes Point-
to-Point Protocol (PPP [15]). Pote´ je prˇeda´na RADIUS serveru prˇes RADIUS protokol.
RADIUS server oveˇrˇ´ı pravost informace. Pokud je uzˇivatelske´ jme´no a heslo prˇijato, server
autorizuje prˇ´ıstup k poskytovateli internetu a vybere IP adresu a dalˇs´ı parametry spojen´ı.
RADIUS server bude take´ upozorneˇn na spusˇteˇn´ı nebo ukoncˇen´ı sezen´ı, takzˇe uzˇivatel
mu˚zˇe platit prˇesneˇ podle teˇchto RADIUS informac´ı nebo mohou by´t tyto pouzˇity pro stati-
sticke´ u´cˇely.
RADIUS byl p˚uvodneˇ vyvinut spolecˇnost´ı Livingston Enterprises pro jejich PortMas-
ter se´rie Network Access Servers a pozdeˇji (1997) zverˇejneˇny jako RFC 2058 [13] a RFC
2059 [11] (soucˇasne´ verze jsou RFC 2865 [14] a RFC 2866 [12]). V soucˇasne´ dobeˇ ex-
istuje neˇkolik komercˇn´ıch a open-source RADIUS server˚u. Vlastnosti se liˇs´ı, ale veˇtsˇina
umozˇnˇuje dohleda´vat uzˇivatele v textovy´ch souborech, LDAP serverech, r˚uzny´ch databa´z´ıch
a podobneˇ. RADIUS proxy servery jsou pouzˇ´ıva´ny pro centra´ln´ı spra´vu a mohou prˇepisovat
RADIUS pakety za beˇhu.
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Obra´zek 4.2: Radius paket
• Ko´d – definuje typ RADIUS paketu Nejcˇasteˇjˇs´ı typy zpra´v v protokolu RADIUS:
– Access-Request - klient protokolu RADIUS (prˇ´ıstupovy´ server) odes´ıla´ pozˇada-
vek na oveˇrˇen´ı uzˇivatele na RADIUS serveru.
– Access-Accepted - RADIUS server sdeˇluje, zˇe uzˇivatel mu˚zˇe dostat povolen´ı
do s´ıt’eˇ.
– Access-Reject - RADIUS server zamı´ta´ prˇ´ıstup do s´ıt’eˇ.
– Access-Challenge - RADIUS server odes´ıla´ pozˇadavek prˇ´ıstupove´mu serveru,
aby klient zadal jednora´zove´ heslo.
• Identifika´tor – cˇ´ıslo zpra´vy
• De´lka – de´lka paketu
• Autentika´tor – slouzˇ´ı pro autentizaci (je zde ulozˇen MD5 hash uzˇivatelske´ho hesla)
• Atributy – zde se zas´ılaj´ı r˚uzne´ informace jako uzˇivatelske´ jme´no, heslo...
Autentizace obsahuje dva dialogy:
1. mezi uzˇivatelem a prˇ´ıstupovy´m bodem a c´ılem je sestavit zpra´vu Access-Request
2. dialog protokolu RADIUS obsahuj´ıc´ı naprˇ. zpra´vy Access-Request a Access-Accepted
mezi prˇ´ı-stupovy´m bodem a RADIUS serverem
Prˇ´ıstupovy´ server si take´ mus´ı by´t jisty´, zˇe jedna´ s korektn´ım RADIUS serverem. Mu˚zˇe
nastat prˇ´ıpad, zˇe podvrzˇeny´ RADIUS server by povolil prˇ´ıstup do s´ıteˇ neopra´vneˇne´mu
uzˇivateli. Proto RADIUS server do sve´ odpoveˇdi vkla´da´ rˇeteˇzec, ktery´m svou odpoveˇd’
autorizuje. Autorizace prob´ıha´ na za´kladeˇ sd´ılene´ho tajemstv´ı, ktere´ zna´ pouze RADIUS
server a prˇ´ıstupovy´ server.
RADIUS je jako autentizacˇn´ı protokol beˇzˇneˇ pouzˇ´ıva´n v IEEE 802.1x bezpecˇnostn´ım
standardu [6] (cˇasto pouzˇ´ıva´n v bezdra´tovy´ch s´ıt´ıch). I kdyzˇ nebyl RADIUS p˚uvodneˇ
vytvorˇen pro autentizacˇn´ı metody v bezdra´tovy´ch s´ıt´ıch, vylepsˇuje zabezpecˇen´ı ve spojen´ı
s ostatn´ımi bezpecˇnostn´ımi metodami jako EAP-PEAP.
RADIUS je rozsˇiˇritelny´ a veˇtsˇina vy´robc˚u zarˇ´ızen´ı a software pouzˇ´ıvaj´ı vlastn´ı RADIUS
dialekty.




Hlavn´ı koncept tvorˇ´ı za´kladn´ı protokol (RFC 3588 [5]), ktery´ mu˚zˇe by´t rozsˇ´ıˇren pro posky-
tova´n´ı AAA sluzˇeb novy´m prˇ´ıstupovy´m technologi´ım.
Prˇedch˚udcem protokolu DIAMETER je protokol RADIUS (anglicke´ diameter je cˇesky
pr˚umeˇr, cozˇ je dvakra´t v´ıce nezˇ polomeˇr, anglicky radius). Diameter nen´ı prˇ´ımo zpeˇtneˇ
kompatibiln´ı, ale poskytuje rozsˇ´ıˇrenou cestu pro RADIUS.
Hlavn´ı rozd´ıly protokolu DIAMETER oproti protokolu RADIUS jsou:
• pouzˇ´ıva´ spolehlivy´ transportn´ı protokol (TCP nebo SCTP, nepouzˇ´ıva´ nespolehlivy´
UDP)
• podporuje prˇenos RADIUS
• ma´ veˇtsˇ´ı adresn´ı prostor pro dvojice hodnot atribut˚u (anglicky Attribute Value Pairs,
AVPs) a sˇirsˇ´ı identifika´tory (32bitove´ mı´sto 8bitovy´ch)
• jde o klient-server protokol, s vy´jimkou podpory neˇktery´ch zpra´v inicializovany´ch
serverem
• lze pouzˇ´ıt stavovy´ i bezstavovy´ model
• podporuje dynamicke´ objevova´n´ı uzl˚u (pouzˇ´ıva´ DNS, SRV a NAPTR)
• obsahuje schopnost vyjedna´va´n´ı
• podporuje dohody na aplikacˇn´ı vrstveˇ, definuje metody odola´vaj´ıc´ı chyba´m a stavove´
stroje (RFC 3539 [2])
• oznamuje chyby
• ma´ lepsˇ´ı podporu roamingu
• je snadneˇji rozsˇiˇritelny´; lze definovat nove´ prˇ´ıkazy a atributy
• je zarovna´n na 32bitove´ hranice
• ma´ za´kladn´ı podporu uzˇivatelsky´ch sezen´ı a u´cˇtova´n´ı
Za´kladn´ı protokol Diametru
Za´kladn´ı protokol Diameteru (Diameter Base Protocol) je definova´n v RFC 3588 [5]. Urcˇuje
minima´ln´ı pozˇadavky AAA protokolu. Aplikace Diameteru mohou rozsˇ´ıˇrit za´kladn´ı protokol
prˇida´n´ım novy´ch prˇ´ıkaz˚u nebo atribut˚u. Aplikace zde nen´ı program, ny´brzˇ protokol zalozˇeny´
na Diameteru.
4.3 EAP
EAP (Extensible Authentication Protocol - RFC 2284 [3]) byl p˚uvodneˇ urcˇen pouze pro
protokol PPP (Point-to-Point Protocol). Zajiˇst’uje pro neˇj ra´mec (transportn´ı mechanismus)
pro vsˇechny druhy oveˇrˇovac´ıch metod, nicme´neˇ nen´ı jeho ned´ılnou soucˇa´st´ı. Definice EAP
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mimo PPP, do samo-statne´ho protokolu, umozˇnilo jeho pouzˇit´ı i v jiny´ch prostrˇed´ıch. Naprˇ.
modifikace EAP definovana´ pod specifikac´ı IEEE 802.1x je v podstateˇ rozsˇ´ıˇren´ı EAP pro
s´ıteˇ typu 802.
Protokol EAP sa´m o sobeˇ nezajist´ı bezpecˇny´ oveˇrˇovac´ı mechanismus - ten se vyjedna´ azˇ
protokolem EAP. Protokol EAP umozˇnˇuje pouzˇ´ıt libovolny´ oveˇrˇovac´ı mechanizmus, ktery´
stacˇ´ı implementovat na obou strana´ch spojen´ı. Toto umozˇnˇuje pomeˇrneˇ snadno vytva´rˇet
nove´ modifikace protokolu. Protokol se v principu nemeˇn´ı, jen oveˇrˇovac´ı mechanismus mus´ı
by´t zna´my´ na obou strana´ch spojen´ı.
Pokud se pouzˇije protokol EAP, pak se fa´ze autentizace skla´da´:
• dohoda na oveˇrˇovac´ım mechanizmu
• vlastn´ı autentizace
Navazova´n´ı spojen´ı
1. Prˇ´ıstupovy´ bod, ktery´ oveˇrˇuje totozˇnost klienta, zasˇle zpra´vu EAP-Request. T´ım zˇa´da´
klienta o proka´za´n´ı totozˇnosti.
2. Pokud klient souhlas´ı - odpov´ıda´ zpra´vou EAP-Response.
3. Prˇ´ıstupovy´ bod zasˇle zpra´vu EAP-Request vy´zvu (Challenge)
4. Klient spoj´ı sd´ılene´ tajemstv´ı (heslo) s vy´zvou a minima´lneˇ aplikuje jednocestnou
funkci MD5 a vy´sledek vlozˇ´ı do odpoveˇdi EAP-Response.
5. Prˇ´ıstupovy´ bod oveˇrˇ´ı totozˇnost klienta a odpov´ı EAP-Succes/EAP-Failure
(potvrd´ı/zamı´tne).
Nejcˇasteˇjˇs´ı typy oveˇrˇovac´ıch mechanismu˚:
• EAP-MD5 (RFC 1994, RFC 2284) Pro oveˇrˇova´n´ı je pouzˇ´ıva´no uzˇivatelske´ jme´no a
heslo. Tyto u´daje jsou pro zajiˇsteˇn´ı pravosti hashova´ny pomoc´ı MD5. Jedna´ se o
p˚uvodn´ı specifikaci s jednocestny´m oveˇrˇova´n´ım. Tento zp˚usob oveˇrˇova´n´ı nen´ı vhodny´
u bezdra´tovy´ch s´ıt´ı - hroz´ı riziko odposloucha´n´ı.
• EAP-TLS (RFC 2716) Transport Level Security Pro oveˇrˇova´n´ı pouzˇito PKI (Public
Key Infrastructure) a SSL (Secure Sockets Layer), mechanismus oveˇrˇova´n´ı je zalozˇen
na pouzˇit´ı oveˇrˇen´ı serveru na za´kladeˇ certifika´tu serveru a oveˇrˇen´ı uzˇivatele na za´kladeˇ
certifika´tu uzˇiva-tele. Kl´ıcˇe jsou generova´ny dynamicky. Zpra´vy jsou chra´neˇne´ prˇed
nasloucha´n´ım TLS (Transport Layer Security) tunelem. Nevy´hoda - udrzˇova´n´ı PKI
certifika´t˚u pro klienta a server. Vhodne´ pro WLAN - TSL tunel chra´n´ı prˇenos prˇed
odposlechem.
• EAP-TTLS (Tunneled TLS); rozsˇ´ıˇren´ı modifikace EAP-TLS, ale bez pouzˇit´ı certi-
fika´t˚u. Klient se prokazuje jme´nem a heslem. Vhodne´ tam, kde jsou pozˇadavky na
bezpecˇnost bez pouzˇit´ı spolecˇny´ch certifika´t˚u.
• EAP-PEAP (Protected EAP); podobny´ TTLS, zajiˇst’uje TLS k vytvorˇen´ı tunelu
pro druhy´ oveˇrˇovac´ı algoritmus, ten je typu EAP. EAP-PEAP dovoluje dalˇs´ım EAP
oveˇrˇovac´ım protokol˚um pouzˇ´ıvat zabezpecˇuj´ıc´ı prˇenos TLS tunelem.
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• EAP-LEAP (Lightweight Extensible Authentication Protocol); Navrzˇeno firmou Cisco.
Podporuje vza´jemne´ oveˇrˇen´ı klienta a s´ıteˇ. Podobne´ jako EAP-TLS, ale mı´sto certi-
fika´t˚u pouzˇ´ıva´ jme´no a heslo.
• EAP-OTP One-Time Password Oveˇrˇova´n´ı je zajiˇst’ova´no pomoc´ı syste´mu˚ typu RSA
SecureID, CRYPTOCard Token,...
• EAP-GTC (Generic Token Card) Obdoba EAP-OTP.
• EAP-AKA - Authentication and Key Agreement Pouzˇit´ı v UMTS s´ıt´ıch.
• EAP-SKE - Shared Key Exchange
• EAP-GPRS - modifikace pro GPRS
4.4 802.1x
Ra´mec 802.1x nepatrˇ´ı prˇ´ımo do rodiny protokol˚u AAA, ale lze na neˇm demonstrovat prin-
cipy AAA protokolu.
IEEE 802.1x je obecny´ bezpecˇnostn´ı ra´mec pro vsˇechny typy LAN, zahrnuj´ıc´ı autentizaci
uzˇivatel˚u, integritu zpra´v (sˇifrova´n´ım) a distribuci kl´ıcˇ˚u. Protokol 802.1x ma´ za c´ıl blokovat
prˇ´ıstup k segmentu loka´ln´ı s´ıteˇ pro neopra´vneˇne´ uzˇivatele.
Je zalozˇeny´ na protokolu Extensible Authentication Protocol (EAP, RFC 2284 [3]).
Jedna´ se o mechanizmus prˇenosu EAP paket˚u prostrˇednictv´ım spojove´ vrstvy LAN (typu
802) - zpra´vy EAP se zapouzdrˇuj´ı do ra´mc˚u 802.1x.
Jednou z kl´ıcˇovy´ch vlastnost´ı 802.1x je to, zˇe prˇ´ıstupovy´ bod – NAS (network access
server) mu˚zˇe by´t v podstateˇ jednoduchy´. Vesˇkera´ inteligence je v klientovi a oveˇrˇovac´ım
serveru. To je pro prˇ´ıstupove´ body idea´ln´ı, protozˇe jsou typicky pomeˇrneˇ jednoduche´ s
malou pameˇt´ı a vy´konem procesoru.
Oveˇrˇova´n´ı prova´d´ı prˇ´ıstupovy´ bod pro klienty na za´kladeˇ jejich vy´zvy pomoc´ı seznamu
nebo extern´ıho autentizacˇn´ıho syste´mu (serveru Kerberos nebo RADIUS). Pouze oveˇrˇeny´
uzˇivatel ma´ mozˇnost prˇ´ıstupu do s´ıteˇ.
Postup autentizace podle 802.1x - obra´zek 4.3 (je uvazˇova´n jen jednoduchy´ oveˇrˇovac´ı algo-
ritmus jednocestnou funkc´ı MD5)
Postup oveˇrˇova´n´ı:
1. 1. Klient pos´ıla´ pozˇadavek prˇ´ıstupove´mu serveru (tj. switch nebo bezdra´tovy´ prˇ´ıstupo-
vy´ bod), zˇe se chce prˇihla´sit do s´ıteˇ (EAPOL-Start).
2. Prˇ´ıstupovy´ server pos´ıla´ klientovi pozˇadavek na oveˇrˇen´ı totozˇnosti (EAP-Request/
Identity). Pokud prˇ´ıstupovy´ server (Network Acces Server - NAS) detekuje prˇ´ıtomnost
klienta, tak zasˇle pozˇadavek na oveˇrˇen´ı bez cˇeka´n´ı na kontakt od klienta.
3. Klient pos´ıla´ prˇ´ıstupove´mu serveru informaci o sve´ totozˇnosti (EAP-Response/Iden-
tity). Prˇ´ıstupovy´ server ji prˇebal´ı z EAP do RADIUS protokolu a posune ji na RA-
DIUS server.
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Obra´zek 4.3: 802.1x autentizace
4. RADIUS server pos´ıla´ zpeˇt na prˇ´ıstupovy´ server vy´zvu pro oveˇrˇen´ı (challenge). Prˇ´ıstu-
povy´ server prˇebal´ı zpra´vu z forma´tu RADIUS do EAPOL a posˇle ji klientovi .
Rozd´ılne´ oveˇrˇovac´ı metody maj´ı r˚uzne´ mnozˇstv´ı paket˚u v te´to cˇa´sti procesu . EAP
podporuje jak jednoduche´ oveˇrˇen´ı klienta tak i silne´ vza´jemne´ oveˇrˇova´n´ı.
5. Klient na vy´zvu odpov´ıda´ naprˇ. tak, zˇe k vy´zveˇ prˇida´ sve´ heslo a tento rˇeteˇzec zasˇifruje
hash funkc´ı. Zasˇifrovanou zpra´vu pos´ıla´ jako odpoveˇd’ na prˇ´ıstupovy´ server. Ten ji
prˇeposˇle da´l na RADIUS server.
6. RADIUS server zkontroluje u´daje a odpov´ı zpra´vou o u´speˇsˇnosti/neu´speˇsˇnosti, ktera´
je prˇeposla´na klientovi. Prˇ´ıstupovy´ server umozˇn´ı (neumozˇn´ı) prˇ´ıstup do s´ıteˇ - s
mozˇnost´ı restrikc´ı na za´kladeˇ atribut˚u od RADIUS serveru. Naprˇ´ıklad prˇiˇrad´ı klienta
do konkre´tn´ı VLAN nebo nastav´ı filtrovac´ı pravidla.
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Architektura 802.1x
Jak jizˇ bylo rˇecˇeno EAP protokol zajiˇst’uje pouze transportn´ı mechanismus pro oveˇrˇova´n´ı
- t´ım je umozˇneˇno vytva´rˇet nove´ modifikace protokolu - obra´zek 4.4.
Obra´zek 4.4: architektura
• vrstva oveˇrˇovac´ı metody - rˇesˇ´ı konkre´tn´ı metodu oveˇrˇen´ı uzˇivatele (viz. protokol EAP)
• 801.1x vrstva - zajiˇsteˇn´ı pravidel pro komunikaci komponentami syste´mu (supplicant,
authenticator a authentication server)
• Linkova´ vrstva - uzp˚usoben´ı konkre´tn´ı LAN technologii (definice specificky´ch ra´mc˚u)
4.5 Shrnut´ı
V te´to kapitole byly rozebra´ny principy AAA protokolu a byly zde zmı´neˇny aplikace pouzˇ´ıva-
j´ıc´ı prˇ´ıstup AAA sche´matu. C´ılem diplomove´ pra´ce byl na´vrh autentizacˇn´ıho mechanismu
pomoc´ı d˚uveˇryhodne´ho serveru. Tento server meˇl v podstateˇ splnˇovat za´kladn´ı pozˇadavky





Kerberos je jak protokol tak i syste´m zajiˇst’uj´ıc´ı autentizaci a autorizaci uzˇivatel˚u. Je defi-
nova´n standardem IETF RFC 1510 [9] a tvorˇ´ı za´kladn´ı autenizacˇn´ı prvek v rˇadeˇ komercˇn´ıch
i open-source syste´mu˚. Kerberos je navrzˇen tak, aby zajiˇst’oval silne´ zabezpecˇen´ı soucˇasneˇ s
jednoduchy´m uzˇivatelsky´m rozhran´ım. Zp˚usob autentizace je zalozˇen na pouzˇit´ı tzv. l´ıstk˚u
vyda´vany´ch centra´ln´ım autentizacˇn´ım serverem, ktery´ spravuje databa´zi vsˇech uzˇivatel˚u.
L´ıstky jsou analogicke´ naprˇ. certifika´t˚um verˇejny´ch kl´ıcˇ˚u, ale narozd´ıl od nich jsou ker-
berovske´ l´ıstky a vsˇechny kerberovske´ protokoly zalozˇeny vy´hradneˇ na pouzˇit´ı symetricke´
kryptografie, tj. hesla sd´ılene´ho mezi uzˇivatelem a centra´ln´ım autentizacˇn´ım serverem. Ker-
berovske´ l´ıstky maj´ı take´ kratsˇ´ı dobu platnosti (zpravidla deset hodin) a vzˇdy obsahuj´ı
informaci, pro kterou konkre´tn´ı koncovou sluzˇbu jsou urcˇeny.
Syste´m Kerberos ve vztahu k diplomove´ pra´ci slouzˇil jako inspirace. Byly na neˇm zkou-
ma´ny autentizacˇn´ı postupy a principy. Prˇi implementaci byl pouzˇit pro analy´zu zdrojovy´ch
ko´d˚u aplikac´ı pouzˇ´ıvaj´ıc´ıch autentizaci pomoc´ı d˚uveˇryhodne´ trˇet´ı strany.
Historie
Prvn´ı verze byly vyvinuty v ra´mci projektu Athena v letech 1983-1991 v laboratorˇ´ıch MIT
(Massachusetts Institute of Technology) a prvn´ı verˇejnou verz´ı byla verze v4. Po zhruba
sˇestilete´m vy´voji a upravova´n´ı na za´kladeˇ zkusˇenost´ı uzˇivatel˚u vznikla verze v5, ktera´ se v
soucˇasnosti pouzˇ´ıva´.
5.1 Protokol Kerberos
Hlavn´ı cˇa´st´ı syste´mu Kerberos je KDC (Key Distribution Center), ktere´ je d˚uveˇryhodnou
trˇet´ı stranou umozˇnˇuj´ıc´ı bezpecˇnou autentizaci a autorizaci. KDC bezpecˇneˇ uchova´va´ data
o uzˇivatel´ıch a sluzˇba´ch v s´ıti.
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KDC se deˇl´ı na dva subsyste´my:
• AS - autentizacˇn´ı server, zajiˇst’uje autentizaci a autorizaci uzˇivatel˚u a sluzˇeb
• TGS - Ticket Grantig Server, zajiˇst’uje prˇideˇlova´n´ı opra´vneˇn´ı - l´ıstk˚u - k pouzˇit´ı zdroje
(sluzˇby)
Da´le v syste´mu vystupuj´ı klientske´ aplikace a servery, na nichzˇ beˇzˇ´ı sluzˇby.
Prˇi prˇ´ıstupu ke sluzˇbeˇ je potrˇeba oveˇrˇit autentizacˇn´ı u´daje klienta serverem AS, ktery´ mu
po u´speˇsˇne´ autentizaci vyda´ l´ıstek umozˇnˇuj´ıc´ı pozˇa´dat TGS o udeˇlen´ı prˇ´ıstupu ke sluzˇbeˇ.
Jakmile ho klient obdrzˇ´ı a proka´zˇe se j´ım pozˇadovane´ sluzˇbeˇ, ktera´ oveˇrˇ´ı jeho platnost,
mu˚zˇe by´t sluzˇba pouzˇ´ıva´na po dobu platnosti tohoto l´ıstku.
Proces autentizace a autorizace - viz. obra´zek 5.1
Obra´zek 5.1: autentizace a autorizace pomoc´ı protokolu kerberos
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1. Klientsky´ proces si vyzˇa´da´ uzˇivatelske´ jme´no, ktere´ posˇle v nezasˇifrovane´ podobeˇ
AS (tzn. klient t´ımto zˇa´da´ o prˇideˇlen´ı TGT). AS ma´ centra´ln´ı databa´zi uzˇivatel˚u a
sluzˇeb, kde se nale´za´ heslo uzˇivatele, ktere´ mus´ı by´t shodne´ s heslem zna´my´m na
straneˇ klienta.
2. AS prˇijme tuto zˇa´dost (veˇtsˇinou tyto zˇa´dosti ukla´da´ kv˚uli veˇtsˇ´ı bezpecˇnosti do cache),
na´sledneˇ podle uzˇivatelske´ho jme´na vyhleda´ v centra´ln´ı databa´zi heslo uzˇivatele a z neˇj
vygeneruje docˇasny´ kl´ıcˇ - session-key. Vygeneruje da´le tzv. TGT l´ıstek - Ticket Grant-
ing Ticket, ktery´ obsahuje: uzˇivatelske´ jme´no, jme´no TGS serveru (vyda´va´ opra´vneˇn´ı
pouzˇ´ıt zdroj), s´ıt’ovou adresu klienta, session-key
Tento TGT l´ıstek je pote´ zasˇifrova´n pomoc´ı tajne´ho kl´ıcˇe, ktery´ je bezpecˇneˇ sd´ılen
pouze AS a TGS.
3. AS pos´ıla´ klientske´mu procesu tento TGT l´ıstek a spolu s n´ım mu pos´ıla´ take´ dvojici:
session-key, n (nonce, na´hodny´ identifika´tor cˇi timestamp kv˚uli zvy´sˇen´ı bezpecˇnosti).
Tato dvojice je zasˇifrova´na klientsky´m (uzˇivatelsky´m) heslem ulozˇeny´m v centra´ln´ı
databa´zi AS.
4. Klientsky´ proces pomoc´ı kl´ıcˇe vygenerovane´ho ze sve´ho uzˇivatelske´ho hesla desˇifruje
tuto dvojici a z´ıska´ tak session-key a mu˚zˇe take´ zkontrolovat platnost n. Klient tedy
nyn´ı vlastn´ı TGT a session-key, ktere´ budou da´le pouzˇity v komunikaci s TGS. To, zˇe
klient spra´vneˇ desˇifruje a z´ıska´ session-key, v podstateˇ znamena´ u´speˇsˇnou autentizaci
v˚ucˇi AS.
5. Klientsky´ proces zˇa´da´ nyn´ı o pouzˇit´ı sluzˇby t´ımto zp˚usobem: vytvorˇ´ı si tzv. au-
tentifika´tor, ktery´ obsahuje (username,useraddress,timestamp), timestamp uda´va´ cˇas
vytvorˇen´ı autentifika´toru a jeho platnost. Tento autentifika´tor je zasˇifrova´n pomoc´ı
session-key a odesla´n TGS spolu s zˇa´dost´ı o vyuzˇit´ı pozˇadovane´ sluzˇby a TGT l´ıstkem.
6. TGS prˇijme tyto u´daje a pomoc´ı kl´ıcˇe, ktery´ bezpecˇneˇ sd´ıl´ı s AS desˇifruje TGT l´ıstek,
z neˇhozˇ z´ıska´ session-key. Pomoc´ı tohoto kl´ıcˇe desˇifruje autentifika´tor a zkontroluje
jestli souhlas´ı informace na TGT l´ıstku (username,useraddress) a v autentifika´toru.
Da´le zkontroluje jeho platnost - timestamp.
7. Po kladne´m oveˇrˇen´ı generuje novy´ l´ıstek = poveˇrˇen´ı pouzˇ´ıt pozˇadovanou sluzˇbu beˇzˇ´ıc´ı
na serveru S. TGS generuje novy´ kl´ıcˇ TGS-session-key, ktery´ bude pouzˇit v ko-
munikaci klienta a serveru S. TGS vytvorˇ´ı l´ıstek (username,useraddress,timestamp),
ktery´ zasˇifruje pomoc´ı kl´ıcˇe TGS-session-key a odesˇle jej klientske´mu procesu spolu s
novy´m TGS-session-key sˇifrovany´m pomoc´ı session-key.
8. Klient tyto l´ıstky desˇifruje pomoc´ı session-key a tak z´ıska´ TGS-session-key. Vlastn´ı
tedy tento kl´ıcˇ a soucˇasneˇ l´ıstek opravnˇuj´ıc´ı pouzˇ´ıt sluzˇbu serveru S.
9. Klientsky´ proces vytva´rˇ´ı dalˇs´ı autentifika´tor (username,useraddress,timestamp) sˇifro-
vany´ pomoc´ı TGS-session-key a pos´ıla´ jej na server S, kde beˇzˇ´ı pozˇadovana´ sluzˇba.
10. Server S oveˇrˇ´ı u´daje z autentifika´toru tak, zˇe desˇifruje l´ıstek kl´ıcˇem, ktery´ sd´ıl´ı s TGS.




V te´to kapitole byl popsa´n protokol Kerberos a proces autentizace pomoc´ı syste´mu Ker-
beros. V dalˇs´ı pra´ci byl pouzˇit jako inspirace pro na´vrh autentizacˇn´ıho mechanismu. Byl






Kazˇda´ spra´vneˇ navrhnuta´ aplikace by se meˇla skla´dat z hierarchicky strukturovany´ch vrstev,
ktere´ by meˇly zajiˇst’ovat specifickou funkcˇnost. Tyto vrstvy mezi sebou mus´ı komunikovat
prˇes jasneˇ definovane´ rozhran´ı. Tento prˇ´ıstup ma´ rˇadu vy´hod a mezi nejd˚ulezˇiteˇjˇs´ı patrˇ´ı:
• Odst´ıneˇn´ı implementacˇn´ıch detail˚u nizˇsˇ´ıch vrstev prˇed vrstvami vysˇsˇ´ımi – poskytuje
vysˇsˇ´ım vrstva´m abstraktn´ı pohled.
• Nizˇsˇ´ı vrstvy nejsou nijak sva´za´ny s vrstvami vysˇsˇ´ımi. O jejich existenci neveˇd´ı a nijak
se na neˇ neodvola´vaj´ı.
• Zvy´sˇen´ı prˇehlednosti cele´ aplikace, ktera´ je prˇehledneˇ rozdeˇlena na jednotlive´ funkcˇn´ı
celky.
• Jednoduche´ rozsˇiˇrova´n´ı funkcˇnosti aplikac´ı prˇida´n´ım nove´ nizˇsˇ´ı vrstvy.
Idea´ln´ı stav by byl, pokud by aplikace se stejny´m zameˇrˇen´ım (naprˇ. s´ıt’ove´ aplikace s
pozˇadavkem autentizace uzˇivatele) vyuzˇ´ıvaly totozˇnou hierarchickou strukturu vrstev a je-
jich rozhran´ı. Liˇsily by se pouze ve funkcˇnosti jednotlivy´ch vrstev. Rozhran´ı by sta´le z˚ustalo
stejne´. Toto by naprˇ´ıklad umozˇnilo jednoduchou implementaci nove´ho autentizacˇn´ıho me-
chanismu do vsˇech existuj´ıc´ıch aplikac´ı. Avsˇak dodrzˇen´ı te´to podmı´nky je nerea´lne´.
Kazˇda´ rodina aplikac´ı pouzˇ´ıva´ svoje vlastn´ı definovane´ vrstvy. Proto je nutne´ abych si
vybral pro rˇesˇen´ı diplomove´ pra´ce pra´veˇ jednu takovou skupinu aplikac´ı. Prozkoumal jej´ı
vrstvy a rozhran´ı a modifikoval aplikace tak, aby byly schopny autentizovat uzˇivatele noveˇ
navrhnuty´m mechanismem. Pro konkre´tn´ı prˇ´ıpad studia autentizacˇn´ıho rozhran´ı aplikac´ı
jsem vybral komunikaci mezi posˇtovn´ım serverem imapd a emailovy´m klientem pine.
6.1 Aplikace vybrane´ pro analy´zu
University of Washington (da´le UW) a jej´ı fakulta Pocˇ´ıtacˇ˚u a Komunikac´ı se zaby´va´ jizˇ
dlouhou dobu vy´zkumem a vy´vojem s´ıt’ovy´ch aplikac´ı. Jizˇ v roce 1989 lide´ z univerzity
vytvorˇili zna´me´ho emailove´ho klienta pine. Da´le vytvorˇili i emailove´ servery POP2, POP3 a
IMAP, ktere´ sta´le aktualizuj´ı a prˇizp˚usobuj´ı pozˇadavk˚um modern´ı doby.
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Jedn´ım z pozˇadavk˚u byla i podpora novy´ch autentizacˇn´ıch protokol˚u. Proto v dnesˇn´ı
dobeˇ vsˇechny aplikace vytvorˇene´ washingtonskou univerzitou podporuj´ı sˇirokou sˇka´lu teˇchto
protokol˚u.
Mezi nejd˚ulezˇiteˇjˇs´ı autentizacˇn´ı mechanismy patrˇ´ı:
• oveˇrˇen´ı pomoc´ı unixove´ho hesla
• oveˇrˇen´ı pomoc´ı PAM modulu
• oveˇrˇen´ı pomoc´ı syste´mu Kerberos
Z posledneˇ zmı´neˇne´ho syste´mu Kerberos jsem vycha´zel prˇi analy´ze autentizacˇn´ıch me-
chanismu˚ implementovany´ch v aplikac´ıch University of Washington. Jednalo se konkre´tneˇ
o bal´ıcˇek imap2006e (Prˇ´ıloha A), ktery´ obsahuje aplikace imapd, pop2d a pop3d a bal´ıcˇek
pine4.64 (Prˇ´ıloha A), ktery´ obsauje emailove´ho klienta pine. Tyto aplikace jsem rovneˇzˇ
vyuzˇil pro implementaci noveˇ navrhnute´ho autentizacˇn´ıho mechanismu a demonstroval jsem
na nich jeho funkcˇnost.
6.2 Instalace a konfigurace syste´mu pro analy´zu
Jak jizˇ bylo zmı´neˇno, aplikace UW z bal´ıcˇku imap2006e a pine4.64 obsahuj´ı stejne´ pro-
gramove´ rozhran´ı pro autentizacˇn´ı moduly. Proto nebylo nutne´ zkoumat vsˇechny aplikace
prˇ´ıtomne´ v tomto bal´ıcˇku ale stacˇilo vybrat jen dveˇ pro komunikaci klient-server. Pro
analy´zu a implementaci jsem vybral jako klientskou aplikaci emailove´ho klienta pine a
jako posˇtovn´ı server slouzˇil imapd.
Instalace
C´ılem instalace bylo rozbeˇhnut´ı posˇtovn´ıho IMAP serveru. Autentizace byla pozˇadova´na
prˇes syste´m Kerberos. Proto jsem k instalaci vybral na´sleduj´ıc´ı bal´ıcˇky:
• postfix2.3.3-2- jako SMTP server
• imap2006e- jehozˇ soucˇa´st´ı je IMAP server
• krb51.6.1- syste´m Kerberos
• pine emailovy´ klient
Aby byl postup instalace jednodusˇe opakovatelny´, provedl jsem instalaci syste´mu na
virtua´ln´ım stroji aplikace VMware Player (Prˇ´ıloha A). Jako operacˇn´ı syste´m poslouzˇila
linuxova´ distribuce Fedora6 (Prˇ´ıloha A).
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Provedl jsem jednoduchou konfiguraci posˇtovn´ıho serveru a syste´mu Kerberos (popis kon-
figurace je v prˇ´ıloze B). Jednotlive´ syste´my se konfigurovaly bud’ pomoc´ı konfiguracˇn´ıch
soubor˚u, nebo jako v prˇ´ıpadeˇ IMAP serveru zmeˇnou parametr˚u prˇi kompilaci aplikace.
6.3 Kerberizovane´ aplikace
Chceme-li pouzˇ´ıvat autentizaci pomoc´ı syste´mu Kerberos, mus´ı by´t na klientske´m pocˇ´ıtacˇi
nainstalova´n klient syste´mu Kerberos. Tento bal´ıcˇek obsahuje samostatne´ neza´visle´ aplikace
(kinit, klist, kdestroy, kpasswd), ktere´ udrzˇuj´ı informace o l´ıstc´ıch (viz. Kerberos 5) a
zprostrˇedkova´vaj´ı komunikaci mezi uzˇivatelem a serverem Kerberos. Da´le jsou v bal´ıcˇku
obsazˇeny sd´ılene´ knihovny, prˇes ktere´ mohou aplikace komunikovat se serverem Kerberos.
Vyuzˇit´ı teˇchto knihoven nen´ı pro programa´tora aplikace povinne´, ale usnadnˇuje mu vy´razneˇ
pra´ci. Tyto knihovny zajiˇst’uj´ı autentizaci a autorizaci klienta v˚ucˇi serveru a informace o
u´speˇchu cˇi neu´speˇchu operace prˇeda´vaj´ı vy´sˇe aplikaci.
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6.4 Programove´ rozhran´ı aplikac´ı
Vsˇechny aplikace z bal´ıcˇku imap2006e obsahuj´ı jednotne´ autentizacˇn´ı vrstvy, ktere´ uda´vaj´ı
metodu autentizace a jej´ı zp˚usob proveden´ı. Pokud se jedna´ o autentizaci prˇes syste´m
Kerberos, mohou se jednotlive´ vrstvy serˇadit hierarchicky v na´sleduj´ıc´ım porˇad´ı.
Obra´zek 6.1: Hierarchie autentizacˇn´ıch vrstev
Jak je videˇt z obra´zku 6.1, vy´beˇr zp˚usobu autentizace je ekvivalentn´ı pouzˇite´mu auten-
tika´toru (pro syste´m Kerberos: GSSAPI nebo PAM modul). U jiny´ch aplikac´ı je cˇleneˇn´ı au-
tentizacˇn´ıch mechanismu˚ podobne´ a stoj´ı proto za zmı´nku jesˇteˇ nativn´ı podpora Kerbera.
Vsˇechny d˚ulezˇite´ vrstvy (AUTHENTICATOR, GSSAPI, nativn´ı podpora, PAM) budou
vysveˇtleny da´le v textu.
Struktura Authenticator (UW)
Toto jednotne´ rozhrann´ı bylo vytvorˇeno UW za u´cˇelem vy´beˇru autentizacˇn´ıho mechanismu.
Jak jizˇ bylo zmı´neˇno, autentizacˇn´ı mechanismus mu˚zˇe by´t oveˇrˇen´ı pomoc´ı unixove´ho hesla,
PAM modulu nebo syste´mu Kerberos. Pokud se pod´ıva´me na Authenticator z pohledu
programa´tora, jedna´ se o strukturu v jazyce C, ktera´ obsahuje informace o autentizacˇn´ı
metodeˇ a ukazatele na funkce, ktere´ autentizaci na straneˇ klienta a serveru prova´deˇj´ı. Abych
uka´zal konkre´tn´ı prˇ´ıklad authentika´toru, demonstroval jsem vsˇe na prˇ´ıkladu autentizace
pomoc´ı GSSAPI.
Samotny´ Authenticator je struktura:
AUTHENTICATOR {
long flags; - prˇ´ıznaky autentika´toru
char *name; - jme´no autentika´toru
authcheck_t valid; - adresa oveˇrˇovac´ı funkce
authclient_t client; - adresa klientske´ funkce
authserver_t server; - adresa serverove´ funkce
AUTHENTICATOR *next; - ukazatel na dalˇs´ı autentika´tor
};
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V prˇ´ıpadeˇ autentika´toru pro metodu GSSAPI bude struktura definovana´ na´sledovneˇ:









auth_gss jme´no autentizacˇn´ı metody, ktera´ byla vybra´na prˇed samotny´m
prˇekladem aplikace. Jme´no metody se skla´da´ z prefixu “auth_”
+ “gss”. Hodnota “gss” odpov´ıda´ metodeˇ autentizace vybrane´




prˇ´ıznaky autentika´toru. Pomoc´ı logicke´ho soucˇtu mu˚zˇe by´t
vybra´na kombinace v´ıce mozˇnost´ı
AU_SECURE bezpecˇny´ autentika´tor, autentika´tor zajiˇst’uj´ıc´ı bezpecˇnou
vy´meˇnu hesel a bezpecˇnou autentizaci
AU_AUTHUSER obousmeˇrna´ autentizace
AU_HIDE skryty´ autentika´tor, metoda autentizace nebude zobrazena
uzˇivateli ani serveru
auth_gssapi_valid oveˇrˇen´ı, zda je metoda autentizace dostupna´ na obou strana´ch
(klient-server)
auth_gssapi_client autentizacˇn´ı funkce pro klienta
auth_gssapi_server autentizacˇn´ı funkce pro server. Nejprve se vola´ funkce
auth_gssapi_server na straneˇ serveru. To zp˚usob´ı zavola´n´ı
funkce auth_gssapi_client na straneˇ klienta. Da´le beˇzˇ´ı tyto
funkce soubeˇzˇneˇ a oveˇrˇuj´ı autentizacˇn´ı u´daje. Na konci vrac´ı
u´daje o u´speˇchu/neu´speˇchu autentizace. Cely´ proces komu-
nikace je zna´zorneˇn na obra´zku 6.2




Obra´zek 6.2: Atentizace GSSAPI - cˇasovy´ diagram
long auth_gssapi_client (
authchallenge_t challenger, - funkce, prˇij´ımaj´ıc´ı prˇ´ıchoz´ı zpra´vy
authrespond_t responder, - funkce, odes´ılaj´ı zpra´vy
char *service, - na´zev sluzˇby (IMAP, POP3...)
NETMBX *mb, - emailova´ schra´nka, kterou chceme otevrˇ´ıt
void *stream, - aktua´ln´ı spojen´ı mezi klientem a serverem
unsigned long *trial, - pocˇet zby´vaj´ıc´ıch pokus˚u o prˇihla´sˇen´ı
char *user - jme´no uzˇivatele
);
char *auth_gssapi_server (
authresponse_t responder, - funkce odes´ılaj´ıc´ı a prˇij´ımaj´ıc´ı zpra´vy
int argc, - pocˇet parametr˚u prˇ´ıkazove´ rˇa´dky




Aplikace si rˇ´ıd´ı komunikaci se serverem Kerbera sama. Vsˇechny na´lezˇitosti jako z´ıska´n´ı a
distribuce l´ıstk˚u je plneˇ v moci aplikace. Toto rˇesˇen´ı nen´ı obsazˇeno v aplikac´ıch UW, ale
je prˇ´ıtomno v bal´ıcˇku, ktery´ nab´ız´ı Massachusetts Institute of Technology (MIT) (zde byl
syste´m Kerberos vytvorˇen).
Rozhran´ı GSSAPI
GSSAPI (Generic Security Services Application Programming Interface) RFC 2744 [16]
je genericke´ aplikacˇn´ı rozhrann´ı poskytuj´ıc´ı autentizaci klient-server. Jedna´ se pouze o
mezivrstvu mezi aplikac´ı a autentizacˇn´ım protokolem. Smyslem GSSAPI je poskytnout ap-
likaci jednotne´ programove´ rozhran´ı k r˚uzny´m autentizacˇn´ım metoda´m (prakticky mnohem
detailneˇjˇs´ı definici rozhran´ı AUTHENTICATOR vytvorˇene´ho v UW). V praxi se pouzˇ´ıva´
pra´veˇ pro autentizaci pomoc´ı Kerbera. V d˚usledku toho, kdyzˇ se o aplikaci prohla´s´ı, zˇe
podporuje GSSAPI, tak se mysl´ı, zˇe podporuje syste´m Kerberos.
Mezi nejd˚ulezˇiteˇjˇs´ı funkce GSSAPI patrˇ´ı:
gss_acquire_cred - server zas´ıla´ pozˇadavek na z´ıska´n´ı tzv. gss-api credential. Credential
ke struktura s jedinecˇny´m ID. Tato struktura obsahuje informace o autentizacˇn´ıch me-
chanismech klienta (v nasˇem prˇ´ıpadeˇ pine). Server porovna´ dostupne´ mechanismy klienta
se svy´mi a nab´ıdne klientovi pouzˇit´ı spolecˇneˇ zna´my´ch mechanismu˚ (ve vy´sledku nab´ız´ı
veˇtsˇinou autentizaci syste´mem Kerberos).
gss_release_cred - zrusˇen´ı credentials
gss_init_ces_context - vytvorˇen´ı bezpecˇne´ho spojen´ı mezi aplikac´ı a vzda´lenou stranou.
Funkce mu˚zˇe vra´tit autentizacˇn´ı token, ktery´ bude prˇeposla´n druhe´mu u´cˇastn´ıkovi. Ten
token prˇeda´ funkci gss_accept_sec_context
gss_accept_sec_context - souhlas k vytvorˇen´ı bezpecˇne´ho spojen´ı
gss_delete_sec_context - zrusˇen´ı bezpecˇne´ho spojen´ı
gss_wrap - prˇipojen´ı kontroln´ıho soucˇtu ke zpra´veˇ a volitelneˇ jej´ı zasˇifrova´n´ı
gss_unwrap - desˇifruje, pokud byla zpra´va zasˇifrovana´ a zkontroluje kontroln´ı soucˇet, zda
nebyla zpra´va pozmeˇneˇna
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Demonstrujeme-li autentizaci pomoc´ı GSSAPI (Kerberos) mezi aplikacemi pine a imap, bu-
dou vola´n´ı d˚ulezˇity´ch funkc´ı rˇazena hierarchicky v na´sleduj´ıc´ım sledu (porˇad´ı vsˇech volany´ch

















PAM (Pluggable Authentication Modules) je sjednocene´ autentizacˇn´ı sche´ma, ktere´ je im-
plementova´no v mnoha open source verz´ıch UNIXu. Je to sada sd´ıleny´ch knihoven, ktera´
umozˇnˇuje administra´torovi snadno (za beˇhu) prˇizp˚usobovat autentizacˇn´ı sluzˇby pro r˚uzne´
aplikace, a ty jizˇ tedy nemusej´ı by´t prˇi jake´koliv zmeˇneˇ autentizacˇn´ıch mechanismu˚ opeˇtovneˇ
prˇepisova´ny a prˇekompilova´va´ny. Jedna´ se o modula´rn´ı prˇ´ıstup k autentizaci, ktery´ vznikl
jako reakce na neusta´le se zvysˇuj´ıc´ı pocˇet noveˇ vznikaj´ıc´ıch autentizacˇn´ıch mechanismu˚.




V te´to kapitole jsem popsal instalaci a konfiguraci syste´mu pro autentizaci pomoc´ı syste´mu
Kereberos. Prozkoumal a popsal jsem autentizacˇn´ı vrstvy aplikac´ı bal´ıcˇku imap2006e pro
implementaci autentizace prˇes Kerberos.
Jedn´ım z c´ıl˚u diplomove´ pra´ce je implementace nove´ho autentizacˇn´ıho mechanismu.
Prˇed samotnou implementac´ı se mus´ım rozhodnout do jake´ vrstvy aplikac´ı tento mechanis-
mus prˇida´m. V za´sadeˇ jsou dveˇ mozˇnosti, bud’ se zameˇrˇ´ım na vrstvu PAM a nebo prˇida´m
novy´ mechanismu do vrstvy AUTHENTICATOR.
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Kapitola 7
Model autentizace a autorizace
uzˇivatele v globa´ln´ıch s´ıt´ıch
Dalˇs´ı cˇa´st´ı diplomove´ pra´ce je na´vrh modelu autentizacˇn´ıho mechanismu. Tento model by
meˇl splnˇovat urcˇite´ pozˇadavky definovane´ v kapitole 7.1. V dalˇs´ıch kapitola´ch je popsa´n
cely´ proces na´vrhu modelu a vy´sledne´ specifikace vytvorˇeny´ch nebo pouzˇity´ch protokol˚u.
7.1 Pozˇadavky
• Bezpecˇnost modelu – Bezpecˇnost je jedn´ım z nejd˚ulezˇiteˇjˇs´ıch pozˇadavk˚u. Pokud
by neˇkdo doka´zal z´ıskat ciz´ı uzˇivatelske´ jme´no a heslo, dostal se tak ke sluzˇbeˇ, ke
ktery´m ma´ napadeny´ uzˇivatel prˇ´ıstup. Z toho d˚uvodu bude na bezpecˇnost kladena
vysoka´ mı´ra pozornosti.
• Prˇ´ıstup login/heslo – Autentizacˇn´ı mechanismus by meˇl vyuzˇ´ıvat prˇ´ıstup klasicke´ho
zada´va´n´ı loginu a hesla. Bude t´ım uzˇivatelske´ rozhran´ı nezmeˇneˇno a uzˇivatel se nebude
muset ucˇit nove´ postupy pro autentizaci.
• Autentizace a autorizace uzˇivatele pomoc´ı d˚uveˇryhodne´ trˇet´ı strany –
Pozˇadovana´ sluzˇba nebude prova´deˇt sama autentizaci a autorizaci uzˇivatele. Sveˇrˇ´ı
tuto cˇinnost d˚uveˇryhodne´ trˇet´ı straneˇ.
• Jedno heslo k v´ıce sluzˇba´m – Model syste´mu by meˇl umozˇnˇovat zjednodusˇen´ı pro
uzˇivatele t´ım, zˇe bude moci prˇistupovat k v´ıce sluzˇba´m prˇes jedno uzˇivatelske´ jme´no
a heslo. T´ım pa´dem bude moci uzˇivatel zvolit slozˇiteˇjˇs´ı heslo a t´ım zvy´sˇ´ı bezpecˇnost.
• Administrace pra´v uzˇivatele v jednom mı´steˇ – Syste´m by meˇl vyuzˇ´ıvat d˚uveˇry-
hodnou trˇet´ı stranu pro oveˇrˇova´n´ı uzˇivatel˚u. Ta bude slouzˇit jako centra´ln´ı spra´va
uzˇivatelsky´ch prˇ´ıstupovy´ch pra´v ke sluzˇba´m.
• Prˇimeˇrˇene´ zat´ızˇen´ı s´ıteˇ – Komunikace mezi oveˇrˇovac´ım serverem, serverem s pozˇa-
dovanou sluzˇbou a klientem nesmı´ prˇ´ıliˇs zat´ızˇit s´ıt’. Proto bude dba´no na prˇimeˇrˇenou
slozˇitost protokolu.
• Jednoduchost komunikacˇn´ıho protokolu – Prˇ´ıliˇsna´ slozˇitost protokolu mu˚zˇe za-
bra´nit jeho pouzˇit´ı, proto by meˇl by´t tak jednoduchy´, jak to jen dovol´ı bezpecˇnost´ı
pozˇadavky.
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7.2 Typy model˚u komunikace
Autentizace uzˇivatele v˚ucˇi serveru pomoc´ı d˚uveˇryhodne´ trˇet´ı strany mu˚zˇe by´t z hlediska
rˇazen´ı jednotlivy´ch komponent (klient, server, oveˇrˇovac´ı server) rozd´ılna´. Pokud uvazˇujeme,
zˇe autentizacˇn´ı mechanismus navrhujeme cely´ od zacˇa´tku bez dany´ch pravidel, mus´ıme
vybrat jedno z na´sleduj´ıc´ıch trˇ´ı sche´mat.
Obra´zek 7.1: Mozˇnosti vy´beˇru model˚u
KLIENT - klientska´ aplikace
SERVER - server, kde beˇzˇ´ı pozˇadovana´ sluzˇba
AS - autentizacˇn´ı a autorizacˇn´ı server (d˚uveˇryhodna´ trˇet´ı strana)
• varianta a) - Klient se nejprve autentizuje v˚ucˇi AS, ktery´ tvorˇ´ı spojovac´ı prvek mezi
serverem a klientem. AS da´le kontaktuje server a zprostrˇedkova´va´ na´slednou komu-
nikaci. Zde se nasky´ta´ dalˇs´ı mozˇnost, zda toto zapojen´ı bude platit pouze pro auten-
tizaci a autorizaci a prˇenos dat jizˇ bude prob´ıhat prˇes prˇ´ıme´ spojen´ı.
• varianta b) - Klient prˇistupuje prˇ´ımo k serveru a ten se pta´ AS, zda tento klient
je autentizova´n a opra´vneˇn vyuzˇ´ıvat sluzˇbu na serveru. Toto zapojen´ı je v praxi
vyuzˇ´ıva´no naprˇ´ıklad pro prˇ´ıstup klient˚u k Wi-Fi s´ıti, kde jako AS mu˚zˇe slouzˇit server
Radius.
• varianta c) - Klient prˇistupuje nejprve k AS, zde se autentizuje, autorizuje a z´ıska´va´
identifikaci, d´ıky ktere´ mu˚zˇe prˇistupovat k serveru. Server si tuto identifikaci mu˚zˇe
oveˇrˇit u AS, zda je opravdu platna´. Pokud ji AS potvrd´ı, server povol´ı klientovi
prˇ´ıstup. Tato varianta - mı´rneˇ upravena´ - je vyuzˇita v syste´mu Kerberos.
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Vyb´ıral jsem variantu s ohledem na mozˇnost zacˇleneˇn´ı nove´ho mechanismu do sta´vaj´ıc´ıch
aplikac´ı. Rovneˇzˇ jsem bral zrˇetel na mı´ru nutny´ch u´prav syste´mu˚ pro jednotlive´ mozˇnosti.
Po zva´zˇen´ı teˇchto okolnost´ı jsem vybral variantu b).
Klient bude prˇistupovat k pozˇadovane´mu serveru stejny´m zp˚usobem, jako by zˇa´dny´
autentizacˇn´ı server (AS) neexistoval. Server da´le prˇeda´ prˇihlasˇovac´ı u´daje AS, ktery´ klienta
oveˇrˇ´ı a prˇeda´ serveru informace o vy´sledku. Da´le prob´ıha´ komunikace jizˇ jen mezi klientem
a serverem.
Sche´ma komunikace je nyn´ı vybra´no a v dalˇs´ı kapitole vytvorˇ´ım model komunikacˇn´ıho
protokolu.
7.3 Na´vrh modelu komunikace
T´ım, zˇe komunikace klient-server a server-AS bude na sobeˇ neza´visla´, budu moci pouzˇ´ıt
pro komunikaci server-AS jizˇ existuj´ıc´ı protokol. Jak jizˇ bylo zmı´neˇno, vybrana´ varianta se
pouzˇ´ıva´ prˇi oveˇrˇova´n´ı uzˇivatele pomoc´ı serveru Radius ve Wi-Fi s´ıt´ıch. V me´m prˇ´ıpadeˇ se
t´ımto inspiruji a pouzˇiji protokol Radius pra´veˇ pro komunikaci server-AS. Jedine´, co bude
nutne´ definovat, budou prˇena´sˇene´ informace na cesteˇ server-AS(Radius) a AS(Radius)-
server.
Obecneˇ bude autentizace prob´ıhat na´sledovneˇ:
Obra´zek 7.2: Sche´ma komunikace
Popis sche´matu:
1. klient pos´ıla´ autentizacˇn´ı u´daje serveru
2. server prˇepos´ıla´ informace AS(Radius)
3. AS(Radius) zas´ıla´ vy´sledek autentizace klienta
4. server odpov´ıda´ klientovi “Autentizova´n”/“Neautentizova´n”
Zby´va´ jesˇteˇ navrhnout komunikaci mezi klientem a serverem.
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7.4 Na´vrh protokolu SAUP - Single Authentication Protocol
Komunikace mezi klientem a serverem bude prob´ıhat mnou navrzˇeny´m protokolem SAUP
(Simple Authentication Protocol). Meˇla by by´t zabezpecˇena´ a odolna´ v˚ucˇi u´tok˚um. Z toho
d˚uvodu pouzˇiji sˇifrova´n´ı komunikace, bude se jednat o symetrickou sˇifru AES s de´lkou kl´ıcˇe
128 bit˚u. Vy´sledek na´vrhu je zobrazen na obra´zku 7.3.
Obra´zek 7.3: Cˇasovy´ pr˚ubeˇh komunikace
Popis komunikace SAUP protokolu:
1. Klient pos´ıla´ serveru login a zasˇifrovane´ na´hodne´ cˇ´ıslo nonceA. Kl´ıcˇem kAB je hash
zadane´ho hesla uzˇivatele.
2. Server potrˇebuje zjistit uzˇivatelske´ heslo, protozˇe je prˇi komunikaci pouzˇito k odvozen´ı
sˇifrovac´ıho kl´ıcˇe kAB. Zas´ıla´ proto dotaz na AS(S) s informacemi:
• login - prˇihlasˇovac´ı jme´no uzˇivatele
• service - jme´no zˇa´daj´ıc´ı sluzˇby (naprˇ´ıklad IMAP)
• domain - dome´na, ze ktere´ se server(B) dotazuje
• passwdBS - heslo, ktere´ je sd´ıleno mezi serverem(B) a AS(S)
3. AS(S) odpov´ıda´ a pos´ıla´ kl´ıcˇ kAB k sˇifrovane´ komunikaci klient-server. Tento kl´ıcˇ
se nezas´ıla´ v otevrˇene´ podobeˇ, ale je zasˇifrova´n tajny´m kl´ıcˇem kB, ktery´ zna´ pouze
server(B). AS(S) se o sˇifrova´n´ı kl´ıcˇe kAB nestara´, protozˇe ho ma´ jizˇ zasˇifrovany´ ve
sve´ databa´zi ve formeˇ cryptkB(kAB).
4. Server(B) si rozsˇifruje kl´ıcˇ kAB a pomoc´ı neˇj zjist´ı na´hodne´ cˇ´ıslo nonceA. Vygeneruje
si sve´ na´hodne´ cˇ´ıslo nonceB a spoj´ı s cˇ´ıslem nonceA v porˇad´ı nonceB, nonceA. Spojene´
cˇ´ıslo nonceBA zasˇifruje a zasˇle klientovi.
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5. Klient pomoc´ı kl´ıcˇe kAB desˇifruje zpra´vu a zjist´ı na´hodne´ cˇ´ıslo nonceB
6. Klient zasˇle serveru(B) v otevrˇene´ podobeˇ na´hodne´ cˇ´ıslo nonceB. Pokud na´hodne´ cˇ´ıslo
nonceB odpov´ıda´ tomu cˇ´ıslu, ktere´ server(B) vygeneroval, pak probeˇhla autentizace
u´speˇsˇneˇ.
7. Server(B) pos´ıla´ zpra´vu klientovi o u´speˇchu/neu´speˇchu autentizace.
Popis zpra´vy protokolu SAUP
Protokol SAUP deˇl´ı zpra´vu na dveˇ cˇa´sti: hlavicˇku a data.
Hlavicˇka protokolu SAUP:
Obra´zek 7.4: Hlavicˇka protokolu SAUP
Pole prˇ´ıznak˚u:
• 2 bity - rezervova´no
• 2 bity - typ zpra´vy
• 3 bity - nevyuzˇito
• 1 bit - RES - vy´sledek autentizace auth_ok / auth_failed
De´lka zpra´vy - Obsahuje de´lku zpra´vy (hlavicˇka + data) v bajtech.
Data na´sleduj´ı bezprostrˇedneˇ za hlavicˇkou.
Datova´ cˇa´st SAUP:
Obra´zek 7.5: Datova´ cˇa´st protokolu SAUP
Protokol SAUP umozˇnˇuje prˇena´sˇet v jedne´ zpra´veˇ v´ıce atribut˚u najednou. Kazˇdy´ atribut
je tvorˇen dvojic´ı de´lka, data. Maxima´ln´ı velikost prˇena´sˇeny´ch dat je 64kB - de´lka hlavicˇky.
Pocˇet prˇena´sˇeny´ch atribut˚u nen´ı v principu omezen, pouze plat´ı omezen´ı velikosti celkovy´ch
prˇena´sˇeny´ch dat.
Nicme´neˇ sta´le plat´ı pravidlo dane´ho obsahu zpra´vy podle typu zpra´vy.
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7.5 Vytvorˇen´ı sˇifrovac´ıho kl´ıcˇe kAB
Protokol SAUP pouzˇ´ıva´ pro zabezpecˇen´ı komunikace symetrickou sˇifru AES v rezˇimu CBC.
Vsˇechny chra´neˇne´ polozˇky zpra´v mezi klientem a serverem jsou sˇifrova´ny jedn´ım kl´ıcˇem.
Sˇifra AES vyuzˇ´ıva´ kl´ıcˇ dlouhy´ 128 bit˚u.
Kl´ıcˇ komunikace protokolu SAUP se neprˇena´sˇ´ı po s´ıti. Na straneˇ klienta je vygenerova´n
ze zadane´ho uzˇivatelske´ho hesla. Na straneˇ serveru je z´ıska´n od AS(S).
Generova´n´ı kl´ıcˇe na straneˇ klienta:
1. Ze zadane´ho hesla se vypocˇ´ıta´ SHA-1 hash. Vy´sledkem je 160ti bitovy´ ko´d.
2. Vypocˇ´ıtany´ ko´d se zkra´t´ı useknut´ım pravy´ch 32 bit˚u na celkovou de´lku 128 bit˚u.
Vy´sledkem je sˇifrovac´ı kl´ıcˇ kAB.
Z´ıska´n´ı kl´ıcˇe na straneˇ serveru:
1. Server posˇle dotaz na AS(S) s autentizacˇn´ımi u´daji: login, service, domain, passwdBS
(jednotlive´ polozˇky byly vysveˇtleny´ drˇ´ıve).
2. Pokud server vyhodnot´ı autentizacˇn´ı u´daje jako nespra´vne´, zasˇle zpeˇt zpra´vu Access-
Reject. Pokud autentizacˇn´ı u´daje souhlas´ı zasˇle zpra´vu Access-Accept. Soucˇa´st´ı te´to
zpra´vy je i atribut s obsahem zasˇifrovane´ho kl´ıcˇe cryptBS(SSHA−1). SSHA−1 je kl´ıcˇ
pouzˇity´ pro sˇifrova´n´ı komunikace klient-server. Kl´ıcˇ BS pro desˇifrova´n´ı zna´ pouze
server(B). AS(S) tento kl´ıcˇ BS zna´t nemus´ı (nesmı´), protozˇe do jeho databa´ze byl
vlozˇen kl´ıcˇ jizˇ zasˇifrovany´ prˇ´ımo ve formeˇ cryptBS(SSHA−1).
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7.6 Typy zpra´v protokolu SAUP
Protokol SAUP zna´ cˇtyrˇi druhy zpra´v (viz. obra´zek 7.3). Typicka´ komunikace mezi klientem
a serverem je zna´zorneˇna na obra´zku 7.8
Obra´zek 7.6: Typy zpra´v protokolu SAUP
Auth-Request
Klient pos´ıla´ pozˇadavek na autentizaci (obra´zek 7.3 - zpra´va cˇ. 1). Nese informace o
uzˇivatelske´m jme´neˇ a zasˇifrovane´ na´hodne´ cˇ´ıslo.
Auth-Challenge
Server zjist´ı u AS sˇifrovac´ı kl´ıcˇ pro dane´ho uzˇivatele. Rozsˇifruje prˇijate´ na´hodne´ cˇ´ıslo, prˇida´
k neˇmu sve´ vygenerovane´ na´hodne´ cˇ´ıslo, zasˇifruje spolecˇny´m sd´ıleny´m kl´ıcˇem a odesˇle zpeˇt
klientovi (obra´zek 7.3 - zpra´va cˇ. 4)
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Auth-Verify
Klient rozsˇifruje zpra´vu a zasˇle serveru z´ıskane´ na´hodne´ cˇ´ıslo v otevrˇene´ podobeˇ (obra´zek 7.3
- zpra´va cˇ. 5)
Auth-Response
Server zas´ıla´ klientovi vy´sledek autentizace (obra´zek 7.3 - zpra´va cˇ. 6). Prˇ´ıznak RES je
pouzˇit pro informaci o vy´sledku autentizace. V prˇ´ıpadeˇ chybne´ autentizace je soucˇa´st´ı Auth-
Response i atribut nesouc´ı informaci pro uzˇivatele o d˚uvodu chybne´ autentizace.
RES - 1 ... autentizace u´speˇsˇna´
RES - 0 ... autentizace neu´speˇsˇna´
Obra´zek 7.7: U´speˇsˇna´ autentizace
Obra´zek 7.8: Neu´speˇsˇna´ autentizace
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7.7 Protokol Radius
Protokol Radius je definova´n v RFC 2865 [14] a je vyuzˇity´ pro komunikaci server-AS(S).
Jedine´, co je zde nutne´ zmı´nit, je definice prˇena´sˇeny´ch atribut˚u.
Jelikozˇ jsem pro prˇenos neˇktery´ch autentizacˇn´ıch informac´ı (service, domain,






Prˇeddefinovane´ atributy User-Name a User-Password byly pouzˇity pro prˇenos promeˇnne´
login a passwdBS .
7.8 Model syste´mu v praxi
Jak bude vypadat model syste´mu pro jednu sluzˇbu bylo zmı´neˇno v prˇedchoz´ıch odstavc´ıch.
Nyn´ı nast´ın´ım model syste´mu se zapojen´ım v´ıce sluzˇeb.
Uzˇivatel potrˇebuje prˇistupovat k autorizovane´ cˇa´sti webove´ho serveru, imap serveru a
ftp serveru. Zapojen´ı syste´mu je uka´za´no na na´sleduj´ıc´ım obra´zku:
Obra´zek 7.9: Zapojen´ı syste´mu˚
Rozmı´steˇn´ı d˚uveˇrny´ch informac´ı (kl´ıcˇ˚u a hesel):
• klient (uzˇivatel)
– login - uzˇivatelske´ jme´no
– heslo - z hesla se vygeneruje kl´ıcˇ keyAB pro sˇifrova´n´ı komunikace
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• server (sluzˇba imap, www, ftp)
– hesloBS - heslo pro prˇ´ıstup k Radius serveru (pro kazˇdou sluzˇbu jine´). Slouzˇ´ı pro
autentizaci sluzˇby v˚ucˇi serveru Radius (standardn´ı pouzˇit´ı).
– kl´ıcˇkBS - kl´ıcˇ pro desˇifrova´n´ı uzˇivatelske´ho hesla cryptkBS(keyAB) z´ıskane´ho z
Radius serveru
• AS (S)
– hesloBS - kazˇde´ sluzˇbeˇ prˇ´ıslusˇ´ı jedno heslo (standardneˇ pouzˇ´ıvana´ hesla pro server
Radius)
– cryptkB(keyAB) - zasˇifrovany´ kl´ıcˇ cryptkB(keyAB). Pos´ıla´ se sluzˇbeˇ, ktera´ ho
desˇifruje pomoc´ı kB a pouzˇije pro sˇifrova´n´ı komunikace s klientem.
Zp˚usoby sˇifrova´n´ı komunikace:
• klient(A)-server(B) — pro sˇifrova´n´ı je pouzˇit SHA-1 hash z uzˇivatelske´ho hesla
• server(B)-AS(S) — komunikace nen´ı zabezpecˇena. Pouze pro prˇeda´n´ı hesla serveru
Radius je pouzˇit jeho MD5 soucˇet. Prˇena´sˇene´ heslo cryptkBS(keyAB) je ulozˇene´ na




V te´to kapitole bude popsa´n zp˚usob implementace modelu navrzˇene´ho sche´matu autenti-
zace. Cely´ proces autentizace bude implementova´n do aplikac´ı pine a imapd. Tyto aplikace
jsou napsa´ny pro syste´m unix v programovac´ım jazyce C.
8.1 Pouzˇity´ software
Pouzˇite´ na´stroje pro implementaci byly dostatecˇneˇ platformeˇ prˇenositelne´, proto jsem nevy-
uzˇil globa´ln´ı s´ıt’ PlanetLab ale implementoval jsem syste´m v klasicke´ TCP/IP s´ıti. Zdroje
bal´ıcˇk˚u jsou uvedeny v sekci Prˇ´ıloha A.
Cely´ syste´m jsem implementoval na virtua´ln´ım stroji VMware Player s operacˇn´ım
syste´mem Fedora6. Jako emailovy´ server byl pouzˇity´ imapd z bal´ıcˇku imap-2006e vytvorˇeny´
na University of Washington. Emailovy´ klient byl pine z bal´ıcˇku pine4.64. Pro autentizacˇn´ı
a autorizacˇn´ı server byl pouzˇit FreeRadius. Pro komunikaci se serverem Radius jsem pouzˇil
a upravil knihovnu RadiusClient. Pro sˇifrova´n´ı komunikace byla vyuzˇita knihovna openssl.
8.2 U´prava software
Prˇed samotnou implementac´ı autentizacˇn´ıho mechanismu bylo nutne´ rozhodnout, do ktere´
vrstvy bude mechanismus prˇida´n. Prˇ´ıpadneˇ ktery´ sta´vaj´ıc´ı mechanismus (naprˇ´ıklad GSS-
API) bude pozmeˇneˇn, pokud by prˇida´n´ı nove´ metody nebylo mozˇne´.
Po prozkouma´n´ı vrstvy AUTHENTICATOR jsem se rozhodl, zˇe sta´vaj´ıc´ı mechanismy
necha´m beze zmeˇny a pouze prˇida´m novy´. T´ım budou vsˇechny zp˚usoby autentizace sta´le
dostupne´. Po prˇida´n´ı mechanismu bude struktura autentizacˇn´ıch vrstev oproti nezmeˇneˇne´
verzi (obra´zek 6.1) rozsˇ´ıˇrena o autentizaci DIP (obra´zek 8.1). DIP je pra´veˇ typ autentizace
vyuzˇ´ıvaj´ıc´ı protokol SAUP.
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Obra´zek 8.1: Nova´ hierarchie autentizacˇn´ıch vrstev
Prˇida´n´ı nove´ autentizacˇn´ı metody
Na´sleduj´ıc´ı u´pravy budou prob´ıhat ve zdrojovy´ch ko´dech bal´ıcˇk˚u imap-2006e a pine4.64.
Aplikace imapd i pine pouzˇ´ıvaj´ı pro metody autentizace spolecˇne´ rozhran´ı AUTHENTI-
CATOR. Zdrojove´ ko´dy te´to vrstvy jsou spolecˇne´ pro obeˇ aplikace, proto bude stacˇit, kdyzˇ
postup u´prav zmı´n´ım jen jednou pro bal´ıcˇek imap-2006e. Bude to ovsˇem mysˇleno tak, zˇe ty
same´ u´pravy jsou potrˇeba i na straneˇ bal´ıcˇku pine4.64. Prˇida´vana´ metoda ma´ na´zev DIP,
proto toto slovo bude vkla´da´no vsˇude tam, kde bude jme´no metody vyzˇadovane´.
Je nutne´ vytvorˇit v adresa´rˇi imap-2006e na´sleduj´ıc´ı soubory:
src/c-client/auth_dip.c
src/osdep/unix/ckp_dip.c
Oba soubory jsem vytvorˇil jako kopie teˇchto soubor˚u vyuzˇity´ch pro metodu GSS (auth gss.c,
ckp gss.c).
Soubor ckp gss.c slouzˇ´ı jen pro kontrolu hesla uzˇivatele, prˇed jeho samotny´m pouzˇit´ım
prˇi autentizaci. V me´m prˇ´ıpadeˇ zˇa´dna´ pocˇa´tecˇn´ı kontrola hesla neexistuje, proto jsem tento
soubor vy´razneˇ zjednodusˇil.
V souboru auth dip.c je ulozˇen cely´ autentizacˇn´ı mechanismus. Tento soubor obsahuje
definici jednotlivy´ch funkc´ı rozhran´ı AUTHENTICATOR (viz. 6.4).
• auth_dip_valid - je pra´zdna´ - zˇa´dna´ kontrola prˇed samotnou autentizac´ı neprob´ıha´
• auth_dip_client - zajiˇst’uje autentizaci klienta
• auth_dip_server - je vola´na na straneˇ serveru. V te´to funkci je definova´na i komu-
nikace mezi serverem(B) a AS(Radius). Pro komunikaci pomoc´ı protokolu Radius jsem
pouzˇil knihovnu RadiusClient, kterou jsem upravil pro potrˇeby nove´ho autentizacˇn´ıho
mechanismu.
Detailneˇji nebudu da´le implementaci teˇchto dvou soubor˚u popisovat. Prˇesne´ informace jsou
k nalezen´ı v komenta´rˇ´ıch ve zdrojovy´ch ko´dech.
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Bylo nutne´ prˇidat novy´ mechanismus do kompilace aplikace - u´prava souboru:
imap-2006e/src/osdep/unix/Makefile:
rˇa´dek 892: prˇidat kompilaci souboru auth_dip.c
auth_ext.c auth_gss.c auth_log.c auth_md5.c auth_pla.c auth_dip.c




V tomto stavu jsou aplikace schopny autentizace pomoc´ı mechanismu DIP. Zby´va´ pouze
tento mechanismus nastavit jako pozˇadovany´. Autentizacˇn´ı mechanismus si definuje server
imapd, klientska´ aplikace pine vybere mechanismus podle pozˇadavk˚u serveru. U serveru
imapd se volba autentizacˇn´ıho mechanismu neprova´d´ı v zˇa´dne´m konfiguracˇn´ım souboru
ny´brzˇ je da´na parametry definovany´mi v souboru Makefile. Server imapd tud´ızˇ nepod-
poruje zmeˇnu mechanismu bez nutnosti kompilace.
Nastaven´ı autentizacˇn´ıho mechanismu:
imap-2006e/Makefile:
rˇa´dek 165: nastavit zp˚usob autentizace
PASSWDTYPE=dip
Nyn´ı je autentizacˇn´ı metoda prˇida´na a je nastaveno jej´ı pouzˇit´ı.
8.3 Knihovna libdip service.so
Autentizacˇn´ı mechanismus je ulozˇen v souboru auth_dip.c. Bylo by ale krajneˇ nevhodne´
do tohoto souboru psa´t definice vsˇech podp˚urny´ch funkc´ı. Pokud jesˇteˇ vezmeme z u´vahu to,
zˇe soucˇa´st´ı mechanismu je komunikace protokolem Radius, bylo by mnozˇstv´ı programove´ho
ko´du neu´nosne´. Proto jsem vytvorˇil knihovnu libdip service.so, ktera´ vesˇkere´ podp˚urne´
operace zajiˇst’uje.
Jej´ı soucˇa´st´ı je upravena´ implementace RadiusClient (Prˇ´ıloha A) pro komunikaci pro-
tokolem Radius. Obsahuje take´ dalˇs´ı funkce potrˇebne´ pro autentizaci jako sˇifrova´n´ı a
desˇifrova´n´ı zpra´vy nebo oveˇrˇen´ı uzˇivatelske´ho jme´na a hesla.
Rozhran´ı knihovny je navrzˇeno tak, zˇe pokud nebude udeˇla´na vy´znamna´ zmeˇna do
sche´matu komunikace protokolem SAUP, nebude nutne´ znovu kompilovat celou aplikaci,
ale bude stacˇit aktualizace sd´ılene´ knihovny libdip service.so.
Jednou z takovy´ch u´prav mu˚zˇe by´t naprˇ´ıklad zmeˇna sˇifrovac´ıho algoritmu nebo zmeˇna
de´lky sˇifrovac´ıho kl´ıcˇe.
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Rozhran´ı knihovny libdip service.so:
Knihovna libdip service.so poskytuje funkce prˇ´ımo ekvivalentn´ı zpra´va´m SAUP protokolu.
ATTRIBUTE * dip_auth_request( char * login, char * passwd )
login - uzˇivatelske´ jme´no
passwd - heslo
funkce vrac´ı prˇ´ımo datagram protokolu SAUP, ktery´ se pos´ıla´ po s´ıti
ATTRIBUTE * dip_auth_challenge( ATTRIBUTE * PDU )
PDU - datagram, ktery´ byl vytvorˇen funkc´ı dip_auth_request
funkce vrac´ı prˇ´ımo datagram protokolu SAUP, ktery´ se pos´ıla´ po s´ıti
ATTRIBUTE * dip_auth_verify( ATTRIBUTE * PDU )
PDU - datagram, ktery´ byl vytvorˇen funkc´ı dip_auth_challenge
funkce vrac´ı prˇ´ımo datagram protokolu SAUP, ktery´ se pos´ıla´ po s´ıti
ATTRIBUTE * dip_auth_response( ATTRIBUTE * PDU )
PDU - datagram, ktery´ byl vytvorˇen funkc´ı dip_auth_verify
funkce vrac´ı prˇ´ımo datagram protokolu SAUP, ktery´ se pos´ıla´ po s´ıti
int get_response ( ATTRIBUTE * PDU )
PDU - datagram, ktery´ byl vytvorˇen funkc´ı dip_auth_response
funkce vrac´ı hodnotu:
0 - pokud uzˇivatel nebyl autentizova´n
1 - pokud uzˇivatel byl u´speˇsˇneˇ autentizova´n
8.4 Instalace
Chceme-li pouzˇ´ıvat autentizaci pomoc´ı metody DIP pro emailovy´ server imapd a klient







imap-2006e-dip – upraveny´ bal´ıcˇek (soucˇa´st´ı prˇilozˇene´ho CD-R, instalace podle prˇ´ılohy)
emailovy´ klient pine











$ yum install freeradius
spusˇteˇn´ı skriptu pro upraven´ı nastaven´ı serveru Radius. Prˇizp˚usoben´ı pro autentizaci
pomoc´ı autentizacˇn´ı metody DIP
$ ./update_radius.sh - skript je soucˇa´st´ı prˇilozˇene´ho CD-R
8.5 Konfigurace
Konfigurace syste´mu se da´ rozdeˇlit na trˇi cˇa´sti. Konfigurace klienta, sluzˇby a Radius serveru.
Klient
Na straneˇ klienta nen´ı potrˇeba nic nastavovat. Klient jen vypln´ı v prˇihlasˇovac´ım formula´rˇi
programu pine uzˇivatelske´ jme´no a heslo.
Sluzˇba - server(B)
Na serveru, kde beˇzˇ´ı sluzˇba (naprˇ. imap), mus´ı by´t nakonfigurovany´ radius-klient.
Nejdrˇ´ıve je nutne´ nastavit prˇ´ıstupova´ pra´va k adresa´rˇi /usr/local/etc/raddb a jeho sou-
bor˚um. Prˇ´ıstup mus´ı by´t udeˇlen pouze uzˇivateli, pod ktery´m beˇzˇ´ı sluzˇba (naprˇ. imap),
protozˇe v souborech jsou ulozˇena hesla pro prˇ´ıstup k Radius serveru (tento zp˚usob uchova´n´ı
tajne´ informace je u serveru Radius standardn´ı).
$ chown -R imap /usr/local/etc/raddb # prˇı´padna´ zmeˇna vlastnı´ka souboru
$ chmod -R 600 /usr/local/etc/raddb # zmeˇna prˇı´stupovy´ch pra´v
$ vim /usr/local/etc/raddb/server




# adresa Radius serveru
authserver localhost
# klı´cˇBS pro desˇifrova´nı´ uzˇivatelske´ho klı´cˇeAB
# (ktery´ se pouzˇı´va´ ke komunikaci klient-server)
service_radius_passwd klicBS
Radius - AS(S)
Nastaven´ı Radius serveru. Nejprve je potrˇeba nastavit adresu z ktere´ se sluzˇba (imap) bude
prˇihlasˇovat. Toto se nastavuje v souboru /etc/raddb/clients.conf. Editace uzˇivatel˚u se
mus´ı prova´deˇt rucˇneˇ v souboru /etc/raddb/users.
$ vim /etc/raddb/clients.conf
client 127.0.0.1 { # adresa serveru, kde beˇzˇı´ sluzˇba
secret = testing123 # sdı´lene´ heslo mezi radius-klientem a
# radius-serverem
shortname = localhost # internı´ pojmenova´nı´ adresy
}
Nastaven´ı uzˇivatele username: Nastaven´ı se skla´da´ ze dvou cˇa´st´ı. Prvn´ı je autentizacˇn´ı
cˇa´st (prvn´ı dva rˇa´dky). Je to podmı´nka, kterou mus´ı klient splnit (zadat shodne´ u´daje).
Po posled-n´ım argumentu bez cˇa´rky (v tomto prˇ´ıpadeˇ je posledn´ı argument Domain == “localhost”)
na´sleduje odpoveˇd’ klientovi. Zde je nastavene´ zasˇifrovane´ heslo pro komunikaci klient(pine)-
server(imap). Toto heslo se z´ıska´ pomoc´ı programu genDipKey, ktery´ je soucˇa´st´ı instalace
knihovny libdip service.so. Heslo se vygeneruje na straneˇ serveru(imap) a ulozˇ´ı se do tohoto
souboru. Heslo je ve formeˇ hexa znak˚u.
username Auth-Type := Local, User-Password == ‘‘klicBS’’,
Service == ‘‘IMAP’’, Domain == ‘‘localhost’’





Mı´ra bezpecˇnosti syste´mu je da´na jeho nejslabsˇ´ı cˇa´st´ı. Proto je nutne´ bra´t v u´vahu jak
komunikacˇn´ı protokol, tak i jeho implementaci. Nebot’ chyba v implementaci zabezpecˇene´ho
protokolu mu˚zˇe u´tocˇn´ıkovi umozˇnit prˇ´ıstup k syste´mu, nebo kra´dezˇ d˚uveˇrny´ch informac´ı,
at’ uzˇ uzˇivatelsky´ch dat nebo prˇ´ıstupovy´ch hesel.
9.1 Bezpecˇnost protokolu SAUP
Zkoumal jsem za´kladn´ı mozˇne´ u´toky, ktere´ mohou by´t na protokol provedeny a nenalezl
jsem jedinou mozˇnost, kdy by u´tocˇn´ık mohl z komunikace odposlechnout heslo nebo mu
bylo umozˇneˇno neopra´vneˇne´ autentizace.
Neuvazˇoval jsem situace, kdy u´tocˇn´ık pozmeˇn´ı ko´d klientske´ aplikace, ktery´ mu umozˇn´ı
z´ıskat uzˇivatelske´ jme´no a heslo. Tento u´tok by byl totizˇ mozˇny´ na jaky´koliv syste´m. Da´le
jsem take´ pocˇ´ıtal s t´ım, zˇe pouzˇite´ sˇifrovac´ı algoritmy jsou bezpecˇne´.
Prˇi analy´ze bezpecˇnosti sˇlo pouze o bezpecˇnost navrhnute´ho komunikacˇn´ıho protokolu.
Uvazˇoval jsem na´sleduj´ıc´ı mozˇnosti:
Obra´zek 9.1: Mı´sta mozˇne´ho u´toku
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1. Snaha o prolomen´ı na straneˇ klienta. Na straneˇ klienta nejsou ulozˇena zˇa´dna´ d˚uveˇrna´
data. Pokud se u´tocˇn´ık bude vyda´vat za uzˇivatele, pokus´ı se prˇihla´sit jeho uzˇivatelsky´m
jme´nem, nepodarˇ´ı se mu zjistit heslo, protozˇe server(B) rozsˇifruje na´hodne´ cˇ´ıslo non-
ceA jako jine´ na´hodne´ cˇ´ıslo nonceA’ a to vra´t´ı zpeˇt zasˇifrovane´. Proto je zde mozˇny´
pouze u´tok silou na sˇifrovac´ı algoritmus.
2. U´tok “Man In The Middle”. Tento u´tok je nemozˇny´ bez znalosti sˇifrovac´ıho kl´ıcˇe.
U´tocˇn´ık ma´ te´meˇrˇ ty same´ mozˇnosti jako v prvn´ım prˇ´ıpadeˇ.
3. Snaha o prolomen´ı na straneˇ serveru(B). U´tocˇn´ık se vyda´va´ za falesˇny´ server(B).
Prˇi komunikaci s klientem ma´ u´tocˇn´ık prakticky stejne´ sˇance jako v situaci, kdyzˇ se
vyda´val za klienta.
Prˇi komunikaci s AS(S) mus´ı zadat heslo, ktere´ zna´ “pravy´” server(B). I kdyzˇ by se
mu to povedlo, tak z´ıska´ zasˇifrovany´ kl´ıcˇ cryptBS(SSHA−1) pro komunikaci s klientem.
Desˇifrova´n´ı tohoto kl´ıcˇe komunikace bez znalosti kl´ıcˇe BS vede zase jen k u´toku silou.
Nebezpecˇ´ı by bylo, pokud by u´tocˇn´ık z´ıskal neopra´vneˇny´ prˇ´ıstup k serveru(B) skrze
uzˇivatele, pod ktery´m napadena´ sluzˇba beˇzˇ´ı. Mohl by pak z´ıskat sˇifrovac´ı kl´ıcˇ ke komu-
nikaci jak ke klientovi tak i s AS(Radius). Tato mozˇnost ale nen´ı ota´zkou bezpecˇnosti
protokolu, ale sp´ıˇse bezpecˇnosti syste´mu, na ktere´m sluzˇba beˇzˇ´ı.
4. U´tok “Man In The Middle”. U´tocˇn´ık mu˚zˇe odposlechnout a pozmeˇnit zasˇifrovanou
verzi kl´ıcˇe cryptBS(SSHA−1). Toto povede k chybne´ autentizaci uzˇivatele, ale neumozˇn´ı
u´tocˇn´ıkovi z´ıskat d˚uveˇrna´ data.
5. Snaha o prolomen´ı na straneˇ AS(S). U´tocˇn´ık ma´ te´meˇrˇ stejne´ sˇance jako v prˇedchoz´ım
prˇ´ıpadeˇ
9.2 Kvalita implementace
Prˇi implementaci autentizacˇn´ıho mechanismu a knihovny libdip service.so jsem se snazˇil
vyvarovat chyb vedouc´ıch k prolomen´ı prˇ´ıstupu k syste´mu.
Nejnebezpecˇneˇjˇs´ı mı´sto komunikace cele´ho syste´mu se tak sta´va´ server(B). Na serveru(B)
je ulozˇene´ prˇ´ıstupove´ heslo k AS v konfiguracˇn´ım souboru, ktery´ je prˇ´ıstupny´ pouze uzˇivateli,
pod ktery´m sluzˇba beˇzˇ´ı. V tom same´m souboru je take´ ulozˇen kl´ıcˇ BS , ktery´ se pouzˇ´ıva´ pro
desˇifrova´n´ı kl´ıcˇe komunikace klient-server. Pokud by dosˇlo k chybne´ konfiguraci pra´v k to-
muto souboru, mohl by u´tocˇn´ık, ktery´ by meˇl prˇ´ıstup na server(B), z´ıskat kl´ıcˇe komunikace




Prˇedmeˇtem diplomove´ pra´ce byl na´vrh modelu autentizace a autorizace uzˇivatele pomoc´ı
d˚uveˇryhodne´ho serveru.
Nejprve jsem zde uvedl teoreticky´ za´klad vysveˇtluj´ıc´ı danou problematiku. Analyzoval
jsem syste´m autentizace Kerberos a ze z´ıskany´ch informac´ı jsem vycha´zel prˇi na´vrhu auten-
tizacˇn´ıho mechanismu. Vy´sledkem na´vrhu bylo sche´ma komunikace klient - server(sluzˇba) -
autentizacˇn´ı server. Pro komunikaci mezi klientem a serverem(sluzˇbou) jsem vytvorˇil novy´
protokol SAUP (Single Authentication Protocol), pro prˇeda´va´n´ı dat mezi serverem(sluzˇbou)
a autentizacˇn´ım serverem byl pouzˇity´ protokol Radius. Navrzˇeny´ model autentizace jsem
u´speˇsˇneˇ implementoval do aplikac´ı emailove´ho klienta pine a posˇtovn´ıho serveru imap.
Prˇi na´vrhu a implementaci modelu syste´mu byl kladen velky´ d˚uraz na zabezpecˇen´ı
prˇenosu autentizacˇn´ıch informac´ı. V posledn´ı kapitole jsem rozeb´ıral r˚uzne´ druhy u´tok˚u na
protokol SAUP a neshledal jsem zˇa´dne´ kriticke´ mı´sto, kde by u´tocˇn´ık mohl odposlechnout
a rozlusˇtit prˇena´sˇene´ informace.
Navrzˇeny´ model slouzˇ´ı jako za´klad autentizacˇn´ıho mechanismu. Existuje mnoho mo-
zˇnost´ı, ktere´ by mohly rozsˇ´ıˇrit jeho funkcˇnost. Mohlo by se jednat a sˇirsˇ´ı podporu sˇifrovac´ıch
algoritmu˚, schopnost jednat s v´ıce druhy autentizacˇn´ıch server˚u (naprˇ. ldap), vyhleda´n´ı
sekunda´rn´ıho autentizacˇn´ıho serveru prˇi nedostupnosti prima´rn´ıho. Asi nejveˇtsˇ´ı inovac´ı by
byl prˇechod na dynamickou zmeˇnu hesel pouzˇity´ch pro sˇifrova´n´ı komunikace. Tato varianta
by ovsˇem znamenala za´sah i na straneˇ klienta. Musela by se prˇidat nova´ vrstva mezi uzˇivatele
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Popis instalace na operacˇn´ı syste´m Fedora6 (Prˇ´ıloha A). Operacˇn´ı syste´m byl spusˇteˇn v
aplikaci VMware Player.
Instalace
Instalace prˇekladacˇe GCC - GNU Compiler Collection
$ yum install gcc
$ yum install gcc-c++.i386
Kerberos a pozˇadovane´ knihovny nebo aplikace
$ wget http://www.openssl.org/source/openssl-0.9.8e.tar.gz
$ gunzip openssl-0.9.8e.tar.gz
$ tar xvf openssl-0.9.8e.tar
$ ./config
$ make
$ su: make install
$ wget http://ftp.gnu.org/pub/gnu/ncurses/ncurses-5.5.tar.gz
$ gunzip ncurses-5.5.tar.gz
$ tar xvf ncurses-5.5.tar
$ ./configure
$ make
$ su: make install
$ yum install byacc
$ yum install flex
$ wget http://download.talinux.tal.org/pub/talinux/sources-current-unstable
/security/libsepol/libsepol-1.14.tgz
$ tar xvf libsepol-1.14.tgz
$ make
$ su: make install
50
$ wget http://www.nsa.gov/selinux/archives/checkpolicy-1.34.1.tgz
$ tar xvf checkpolicy-1.34.1.tgz
$ make
$ su: make install
$ wget http://www.nsa.gov/selinux/archives/libselinux-1.34.7.tgz
$ tar xvf libselinux-1.34.7.tgz
$ make
$ su: make install
$ wget http://www.kernel.org/pub/linux/libs/pam/pre/library
/Linux-PAM-0.99.7.1.tar.bz2
$ tar xvf Linux-PAM-0.99.7.1.tar.bz2
$ ./configure
$ make
$ su: make install (s verzı´ 0.99.4.0 nesˇlo prˇelozˇit)
$ wget http://web.mit.edu/Kerberos/dist/krb5/1.6/krb5-1.6.1-signed.tar
$ tar xvf krb5-1.6.1-signed.tar
$ gunzip krb5-1.6.1.tar.gz
$ tar xvf krb5-1.6.1.tar
$ ./configure
$ make
$ su: make install
IMAP server
$ wget ftp://ftp.cac.washington.edu/imap/old/imap-2006e.tar.Z
$ zcat imap.tar.Z | tar xvf -




$ yum install xinetd.i386
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Postfix
$ yum remove sendmail




$ su: make install
sta´hnout maildrop z: http://sourceforge.net/project/downloading.php?group id=5404&
use mirror=kent&filename=maildrop-2.0.3.tar.bz2 (verze 2.0.4 nesˇla nainstalovat)
$ ./configure
$ make
$ su: make install
Pine - emailovy´ klient
$ wget ftp://ftp.cac.washington.edu/pine/pine.tar.gz
$ gunzip pine.tar.gz
$ tar xvf pine.tar
$ cd pine4.64
Prˇed kompilac´ı pine je nutne´ udeˇlat pa´r zmeˇn v adresa´rˇi se zdrojovy´mi ko´dy aplikace pine
Vytvorˇen´ı symbolicke´ho linku na zdrojove´ soubory Kerbera
$ ln -s /CESTA_K_SYSTEMU_KERBEROS/krb5-1.6.1/src krb5
Zkop´ırova´n´ı p˚uvodn´ıch certifika´t˚u openssl ze zdrojovy´ch ko´d˚u do adresa´rˇe s certifika´ty
operacˇn´ıho syste´mu





















kdc = domena.cz:88 - mus´ı by´t jme´no, ktere´ NEUKAZUJE na 127.0.0.1



















Vytvorˇen´ı soubor˚u, ve ktery´ch budou ulozˇeny zasˇifrovane´ kl´ıcˇe a tikety. Nastaven´ı uzˇivatel˚u,




$ /usr/local/sbin/kdb5_util -s create




Prˇida´n´ı uzˇivatele do syste´mu Kerberos
$ /usr/local/sbin/kadmin.local
> addprinc username
Prˇida´n´ı sluzˇby do syste´mu Kerberos
$ /usr/local/sbin/kadmin.local




Postfix - posˇtovn´ı server






$ vim /etc/postfix/master.cf - dorucˇova´n´ı a filtrova´n´ı posˇty
maildrop unix - n n - - pipe






#mailbox_command = maildrop - mus´ı by´t zakomentovane´
virtual_transport = maildrop
maildrop_destination_recipient_limit = 1
Nastaven´ı alias˚u (uzˇivatel, ktery´ ma´ dosta´vat emaily urcˇene´ pro uzˇivatele root)
$ vim /etc/aliases root: username
$ newaliases
Po zmeˇneˇ konfigurace restart sluzˇby
$ /sbin/service postfix restart
Imap server
Imap server neobsahuje zˇa´dne´ konfiguracˇn´ı soubory. Jeho nastaven´ı se prova´d´ı pouze po-
moc´ı parametr˚u prˇi kompilaci.











$ ln -s /usr/local/ssl/lib/libcrypto.a /usr/lib/libcrypto.a
Prˇi prˇekladu bylo nutne´ zapnout podporu pro IPv6, jinak se prˇeklad nezdarˇil
$ make lfd
(ipv6 support: YES)




Po u´speˇsˇne´ kompilaci serveru zby´va´ nastavit xinetd de´mona, ktery´ bude spousˇteˇt imap
server. Je nutne´ proto vytvorˇit soubory /etc/xined.d/imap a /etc/xined.d/imaps, ktere´







server = /cesta_k_souboru_imapd (/usr/sbin/imapd)




Konfigurace xinetd de´mona a imap serveru je u konce, zby´va´ jen restartovat xinetd de´mona
$ /sbin/service xinetd restart
Pine - emailovy´ klient





gss_import_name // name = unknown@REALM
gss_release_name
imap: auth_gssapi_valid
gss_import_name // name = imap@REALM
gss_release_name
imap: auth_gssapi_server
gss_import_name // name = imap@REALM
gss_acquire_cred
pine: auth_gssapi_client
gss_import_name // name = imap@REALM
gss_init_sec_context
imap: gss_accept_sec_context
pine: gss_release_buffer
gss_init_sec_context
imap: gss_release_buffer
gss_display_name
gss_wrap
gss_seal
pine: gss_unwrap
gss_unseal
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gss_release_buffer
gss_wrap
gss_seal
gss_release_buffer
gss_delete_sec_context
gss_release_name
imap: gss_release_buffer
gss_unwrap
gss_unseal
gss_release_buffer
gss_release_buffer
gss_release_name
gss_delete_sec_context
gss_release_cred
gss_release_buffer
gss_release_name
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